Procedimento para Transferências de Dados Pessoais














Procedimento para Transferências de Dados Pessoais


















































































[image: ] 
Procedimento para Transferências de Dados Pessoais






























	
08-A-FOR-LGPD




	
Histórico de Revisão


	Versão
	Data
	Autor da Revisão
	Sumário de Mudanças

	
	
	
	

	
	
	
	

	
	
	
	




	
Distribuição


	Nome
	Título

	
	

	
	




	
Aprovação


	Nome
	Posição
	Assinatura
	Data

	
	
	
	

	
	
	
	

	
	
	
	





Conteúdo

1	Introdução	6
2	Procedimento para Transferências Internacionais de Dados Pessoais	7
2.1	Determinar o País de destino ou Países	7
2.2	Verificar se o país/organização internacional está adequado a LGPD	7
2.3	Implementar as proteções adequadas	7
2.3.1	Regras Corporativas Globais	8
2.3.2	Cláusulas Padrão de Proteção de Dados	8
2.3.3	Códigos de Conduta	8
2.3.4	Selo e Certificação	9
2.4	Outras condições aceitáveis para transferências de dados pessoais	9
2.5	Transferências Excepcionais	10
2.6	Realizando a transferência	10



[bookmark: _Toc25006079]Introdução

Este procedimento destina-se a ser utilizado quando se estabelece um novo acordo para a transferência de dados pessoais para um país de fora ou para uma organização internacional. Também pode ser usado para validar se as disposições existentes atendem aos requisitos da Lei Geral de Proteção de Dados (LGPD).

Uma organização de cunha internacional é definida como: a organização e seus órgãos subordinados regidos pelo direito internacional público, ou qualquer outro órgão que seja estabelecido por um acordo entre dois ou mais países.

A intenção da LGPD é proteger os dados pessoais dos cidadãos brasileiros onde quer que sejam armazenados; existem requisitos rigorosos que determinam para onde os dados pessoais podem ser transferidos e as medidas que devem estar em vigor para a transferência legal. As penalidades por infringir a LGPD são significativas e [o (a) Nome da Organização] deve tomar os devidos cuidados para garantir que permaneçamos dentro da lei em todos os momentos.

Este procedimento deve ser lido em conjunto com os seguintes documentos:

· Política do Contrato do Controlador na LGPD
· Processo de Avaliação de Impacto de Proteção de Dados
· Política de Retenção e Proteção de Registros
· Política de Proteção de Dados
· Procedimento de Solicitação de Assunto de Dados
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[bookmark: _Toc25006081]Determinar o País de destino ou Países

Para estabelecer se uma transferência de dados pessoais é legal sob a LGPD, as regras devem estar firmemente estabelecidas, juntamente com quaisquer outros países que receberão uma transferência sucessiva dos dados pessoais como parte do acordo comercial.

Isso envolve estarmos cientes dos documentos legislativos de quaisquer organizações internacionais que receberão os dados pessoais, principalmente os países que fazem parte dessas organizações.

[bookmark: _Toc25006082]Verificar se o país/organização internacional está adequado a LGPD

A autoridade nacional pode entender que o país ou países de destino dos dados pessoais estejam adequados a LGPD. Por isso, será criada uma lista de países e organizações internacionais para as quais haja decisão de adequação à LGPD verificada. Essa lista deve ser sempre consultada. 

Uma decisão de adequação significa que a autoridade nacional considera que o nível de proteção dos dados pessoais nesse país é aceitável e, por conseguinte, as transferências não exigem quaisquer garantias jurídicas adicionais. As decisões de adequação são regularmente revistas, e podem ser revogadas, no caso de a autoridade nacional deixar de considerar que o país em questão cumpre os requisitos de proteção de dados pessoais.

[bookmark: _Toc25006083]Implementar as proteções adequadas

No caso em que o país ou os países para os quais os dados pessoais devem ser transferidos não está sujeito a uma avaliação pela autoridade nacional, devem ser estabelecidas garantias adequadas a proteção dos direitos dos titulares de dados.

Existem várias maneiras pelas quais a LGPD permite que essas proteções sejam fornecidas:

a) apenas entre autoridades ou organismos públicos, por meio de um acordo de cooperação;
b) usando regras corporativas globais
c) utilização de cláusulas-padrão de proteção de dados adotadas pela autoridade fiscalizadora
d) por meio de um código de conduta aprovado
e) selo e certificação

Algumas das opções acima podem mudar com o tempo, à medida que a LGPD se torna mais madura e outras orientações são emitidas tanto por comissões, como pela autoridade nacional.

O método mais adequado de proteção dos direitos dos titulares, cujos dados serão transferidos, deve ser escolhido e incorporado nas cláusulas contratuais com o prestador de serviço/fornecedor.
 
[bookmark: _Toc25006084]Regras Corporativas Globais

A autoridade nacional (geralmente no país do controlador dos dados) tem o poder de aprovar um conjunto de regras vinculativas, que podem ser usadas para tratar sobre a proteção de dados na transferência internacional.

Essas regras corporativas são exigidas pela LGPD para especificar todos os aspectos da transferência, incluindo como a proteção de dados será realizada, como os titulares de dados exercerão seus direitos e como a conformidade será verificada.

A criação e aprovação inicial (pela autoridade nacional) é um trabalho significativo que deve ser abordado com o total comprometimento da alta direção da [Nome da Organização] e pode levar muito tempo para ser alcançado. 

Pode haver um conjunto de regras corporativas, conforme será demonstrado abaixo, que podem ser aplicadas à transferência, porém sempre procure orientação do departamento jurídico, caso se pretenda usar esse método para cumprir a LGPD com relação a uma transferência de dados.

[bookmark: _Toc25006085]Cláusulas Padrão de Proteção de Dados

A autoridade nacional ou outras organizações individuais podem criar e manter conjuntos de cláusulas de proteção de dados como modelo, que se destinam a serem utilizadas em contratos que se aplicam à transferência internacional de dados pessoais. Essas cláusulas em regra cumprem com os requisitos da LGPD.

Isto ainda está sendo desenvolvido, consulte o site da autoridade nacional para obter mais informações. 

[bookmark: _Toc25006086]Códigos de Conduta

A legislação também prevê a elaboração de códigos de conduta desenvolvidos por associações e órgãos específicos que representam o setor (ex. órgão que representa a indústria), para tratar do cumprimento da LGPD. As organizações podem concordar em obedecer ao código de conduta e sua conformidade será monitorada pela associação/órgão vinculado.

Tal código de conduta pode ser usado para prever transferências internacionais de dados pessoais e se [o (a ) Nome da Organização] puder se filiar a esse código, pode ser uma possível opção.

[bookmark: _Toc25006087]Selo e Certificação

A certificação por uma estrutura aprovada, também pode ser usada para demonstrar que existem proteções apropriadas para a transferência de dados pessoais internacionalmente. Isso se aplicará tanto ao remetente quanto ao destinatário dos dados e exigirá que um esquema de certificação aprovado esteja disponível no país do destinatário.


[bookmark: _Toc25006088]Outras condições aceitáveis para transferências de dados pessoais

No caso de uma decisão de adequação não se aplicar ao país de destino e as proteções adequadas não puderem ser implementadas através dos métodos acima, uma transferência de dados pessoais somente poderá ser feita internacionalmente se uma das seguintes situações se aplicar:

a) o titular dos dados fornece o consentimento para a transferência, tendo sido informado dos riscos;
b) a transferência é necessária para satisfazer os compromissos contratuais do titular ou o titular solicitou a transferência antes do contrato;
c) a transferência é do interesse dos titulares de dados em relação a um contrato
d) importantes razões de interesse público (reconhecido por lei)
e) a transferência é para execução de política pública ou atribuição legal
f) a transferência for necessária para a proteção da vida ou da incolumidade física do titular ou de terceiro
g) a transferência é feita com autorização da autoridade nacional

As especificidades de cada uma dessas condições devem ser revisadas diretamente no Artigo 33 da LGPD, antes de realizar uma transferência sob essas justificativas.


[bookmark: _Toc25006089]Transferências Excepcionais

Se nenhuma das condições estabelecidas neste procedimento for aplicável, uma transferência internacional de dados pessoais somente poderá ocorrer se todas as seguintes condições forem aplicáveis:

a) A transferência não é repetitiva
b) Número limitado de titulares de dados
c) Por interesses legítimos que não se sobrepões aos interesses do titular
d) Todas as circunstâncias da transferência de dados foram avaliadas
e) São fornecidas garantias adequadas, com base na avaliação
f) A avaliação e as proteções estão documentadas
g) A autoridade de fiscalização é informada da transferência
h) O titular é informado da transferência de dados e das razões
i) A pessoa em causa é informada sobre os seus direitos previstos da LGPD 

[bookmark: _Toc25006090]Realizando a transferência

Uma vez que a base legal da transferência de dados pessoais tenha sido estabelecida e aprovada, os mecanismos para alcançar a transferência devem ser abordados. Estes variam, de acordo com fatores, como o tipo, o volume de dados envolvidos, o destino e a tecnologia usada.

Deve-se ter cuidado para assegurar que as proteções que foram acordadas para a transferência sejam cumpridas, e que as indicações de seu uso sejam registradas para fins de auditoria futura.

A autoridade fiscalizadora deve ser monitorar quaisquer alterações que afetem a legalidade ou o desempenho da transferência.
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