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[bookmark: _Toc23611505]Introdução

Este procedimento destina-se a ser usado quando ocorrer algum tipo de incidente que resultou, ou acredita-se, que resultou em perda de dados pessoais. Este documento deve ser usado em conjunto com o Procedimento de Resposta a Incidente de Segurança da Informação, que descreve o processo geral de reação a um incidente que afeta a segurança da informação [do (a) Nome da Organização].

É uma exigência da Lei Geral de Proteção de Dados (LGPD) que incidentes que afetam dados pessoais que possam resultar em risco aos direitos e liberdades dos titulares de dados sejam reportados à autoridade supervisora de proteção de dados pelo controlador sem atraso e, quando viável, imediatamente após tomar conhecimento. No caso de não ser feita a comunicação imediata, as razões para o atraso devem ser esclarecidas.

Na situação em que estamos atuando como um processador, existe a obrigação de informar o(s) controlador(es) dos dados pessoais sobre a violação.

Quando um incidente afeta dados pessoais dos quais somos controladores, deve ser tomada uma decisão sobre a extensão, o tempo e o conteúdo da comunicação com os titulares dos dados. A LGPD exige que a comunicação ocorra “imediatamente” se a violação for suscetível de resultar em “um alto risco para os direitos e liberdades dos titulares”.

As ações descritas neste documento devem ser usadas apenas como orientação para resposta a um incidente. A natureza exata de um incidente e seu impacto nem sempre são previstos, portanto, é importante que o bom senso seja usado ao decidir o que fazer. No entanto, pretende-se que os passos descritos aqui sejam úteis para garantir que as nossas obrigações no âmbito do LGPD sejam cumpridas.

Este procedimento deve ser lido em conjunto com os seguintes documentos relacionados:

· Procedimento de Resposta a Incidentes de Segurança da Informação
· Política do Contrato do Controlador
· Processo de Avaliação de Impacto de Proteção de Dados
· Política de Retenção e Proteção de Registros
· Política de Proteção de Dados



 
[bookmark: _Toc23611506]Procedimento de Notificação e Violação de Dados Pessoais

Uma vez que tenha sido verificada uma violação de dados pessoais, três interessados devem ser informados. Esses são:

1. O(s) controlador(es) dos dados pessoais
2. A autoridade supervisora
3. Os titulares de dados afetados

Não é uma conclusão precipitada que a violação deve ser notificada; isso depende de uma avaliação do risco que a violação representa para “os direitos e liberdades das pessoas físicas”. Os tópicos a seguir descrevem como essa decisão deve ser tomada e o que fazer se a notificação for necessária.


[bookmark: _Toc23611507]O(s) Controlador(es) dos Dados Pessoais

Quando [o (a) Nome da Organização] está agindo como um processador de dados pessoais em nome de um ou mais controladores, há a obrigação de informar cada controlador sobre a violação “imediatamente”. Caberá então ao controlador decidir se ele precisa relatar o fato e tomar as ações subsequentes.

Para permitir que o controlador atenda aos requisitos da LGPD, [Nome da Organização] precisará fornecer as seguintes informações a eles:

· A data e hora em que a violação foi verificada
· A data e hora em que se acredita que a violação ocorreu
· Os itens de dados violados, por ex. nome, endereço, dados bancários, biometria
· O volume de dados envolvidos
· O número de titulares de dados afetados
· A natureza da violação, por ex. furto, destruição acidental
· Se os dados pessoais foram criptografados
· Se criptografado, a força da criptografia usada
· Em que medida os dados foram anonimizados (ou seja, se os indivíduos podem ser razoavelmente identificados a partir dos dados)
· As ações que foram tomadas para gerenciar o impacto da violação
· Detalhes de contato da pessoa responsável pela violação em nossa organização
· Quaisquer outros fatores que sejam considerados relevantes 

Quando mais de um controlador estiver envolvido, deve-se tomar cuidado para garantir que apenas informações sobre os dados pessoais de cada controlador sejam fornecidas.

[bookmark: _Toc23611508]A Autoridade Supervisora 

Quando [o (a) Nome da Organização] é o controlador dos dados pessoais envolvidos, a autoridade supervisora deverá ser informada. A autoridade supervisora é a seguinte:

	Nome:

	

	Endereço:

	

	Telefone:

	

	Fax:

	

	E-mail:

	


[bookmark: _Toc361162]Tabela 1 – Detalhes de contato da autoridade supervisora

Quando [o (a) Nome da Organização] opera internacionalmente, os detalhes acima são para autoridade supervisora principal.

[bookmark: _Toc23611509]Decidir se deve notificar a Autoridade Supervisora

A LGPD determina que caso ocorra uma violação de dados pessoais deve-se notificar à autoridade supervisora, a menos que a violação de dados pessoais não possa resultar em um risco aos direitos e liberdades das pessoas físicas. Isso requer que a organização avalie o nível de risco antes de decidir se deve ou não notificar.

Fatores a serem levados em conta como parte desta avaliação de risco:

· Se os dados pessoais foram criptografados
· Se criptografado, a força da criptografia usada
· Em que medida os dados foram anonimizados (ou seja, se os indivíduos podem ser razoavelmente identificados a partir dos dados)
· Os itens de dados violados, por ex. nome, endereço, dados bancários, biometria
· O volume de dados envolvidos
· O número de sujeitos de dados afetados
· A natureza da violação, por ex. furto, destruição acidental
· Quaisquer outros fatores que sejam considerados relevantes

As partes envolvidas nesta avaliação de risco podem incluir representantes, dependendo da natureza e das circunstâncias da violação de dados pessoais, das seguintes áreas:

· Gerência
· Áreas de Negócios
· Tecnologia
· Segurança da Informação
· Jurídico
· Oficial de Proteção de Dados
· Outras

O método de avaliação de risco, seu raciocínio e suas conclusões devem ser totalmente documentados e assinados pela alta administração. O resultado da avaliação de risco deve incluir uma das seguintes conclusões:

1. A violação de dados pessoais não requer notificação
2. A violação de dados pessoais exige apenas a notificação à autoridade supervisora
3. A violação de dados pessoais requer notificação tanto para a autoridade supervisora, como para os titulares dos dados

Essas conclusões podem estar sujeitas a alterações com base no feedback da autoridade supervisora e em informações adicionais que são descobertas como parte da investigação em andamento da violação.

[bookmark: _Toc23611510]Como notificar a Autoridade Supervisora 

Caso seja decidido notificar a autoridade supervisora, a LGPD exige que isso seja feito imediatamente e, quando viável, pelo menos 72 horas depois de ter conhecimento. Se houver razões legítimas para não ter dado a notificação dentro do prazo exigido, essas razões devem ser fornecidas como parte da notificação.

A notificação deve ser realizada por meios seguros e apropriados a entidade listada na Tabela 1, usando o Formulário de Notificação de Violação de Dados Pessoais como modelo.

As seguintes informações devem ser fornecidas na notificação:

a) [bookmark: _Hlk485129067]A natureza da violação de dados pessoais, incluindo, sempre que possível:

i. Categorias e número aproximado de titulares de dados 

ii. Categorias e número aproximado de registros de dados pessoais 


b) Nome e detalhes de contato do responsável pela proteção de dados ou outro contato onde mais informações podem ser obtidas;

c) Uma descrição das consequências prováveis da violação de dados pessoais;

d) Descrição das medidas tomadas ou propostas para tratar da violação de dados pessoais, incluindo, quando apropriado, medidas de mitigação e seus possíveis efeitos;

e) Se a notificação estiver fora do prazo de 72 (setenta e duas) horas, as razões pelas quais ela não foi enviada anteriormente

Confirmação por escrito deve ser obtida da autoridade supervisora de que a notificação de violação de dados pessoais foi recebida, incluindo a data e a hora. Quando necessário, a LGPD permite que as informações sejam fornecidas em fases, sem atrasos indevidos.

A documentação da violação de dados pessoais, incluindo seus efeitos e as ações corretivas tomadas, será produzida como parte do Procedimento de Resposta a Incidentes de Segurança da Informação.


[bookmark: _Toc23611511]Assunto de Dados

Quando [o (a) Nome da Organização] é o controlador dos dados pessoais envolvidos, os titulares de dados afetados também podem precisar ser informados.

[bookmark: _Toc23611512]Decidir se irá notificar os titulares dos dados

A LGPD determina que ocorrendo uma violação de dados pessoais o titular dos dados deve ser notificado, quando essa violação puder resultar em um alto risco aos direitos e liberdades das pessoas físicas.

A avaliação dos riscos efetuada no início deste procedimento, determinará se o risco que atingiu os direitos e liberdades dos titulares de dados é considerado suficientemente elevado para justificar a notificação.

Contudo, se tiverem sido tomadas medidas para mitigar o elevado risco para os titulares de dados, de modo que já não seja provável que aconteça, a comunicação aos titulares dos dados não é exigida pela LGPD.

No entanto, neste caso, uma forma de comunicação pública deve ser usada em seu lugar.

Novamente, isso pode mudar com base no feedback da autoridade supervisora e em informações adicionais que são descobertas como parte da investigação da violação.

[bookmark: _Toc23611513]Como notificar os titulares dos dados

Uma vez decidido que a violação justifica a comunicação aos titulares de dados afetados, a LGPD exige que isso seja feito imediatamente.

A comunicação aos titulares de dados afetados deve descrever em linguagem clara a natureza da violação de dados pessoais e deve também abranger:

a) Nome e detalhes de contato do responsável pela proteção de dados ou outro contato onde mais informações podem ser obtidas
b) Uma descrição das consequências prováveis da violação de dados pessoais
c) Uma descrição das medidas tomadas ou propostas para tratar da violação de dados pessoais, incluindo, quando apropriado, medidas para mitigar seus possíveis efeitos; 

Além dos pontos exigidos pela LGPD, pode ser apropriado aconselhar o titular dos dados sobre ações que eles podem tomar para reduzir os riscos à violação de dados pessoais.

Na maioria dos casos, será apropriado notificar os titulares de dados afetados por carta ou e-mail ou ambos, a fim de garantir que a mensagem tenha sido recebida e que eles tenham a oportunidade de executar qualquer ação necessária.
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