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Introdução

Com o fito de proteger os dados pessoais coletados, armazenados e tratados, é essencial que os funcionários e interessados envolvidos na proteção de dados tenham as aptidões necessárias. As consequências de não ter habilidades adequadas dentro da organização pode ser uma causa de descumprimento dos requisitos legais e aumento do risco para os negócios.

[Nome da Organização] enfatiza a realização de treinamento periódicos para atender às necessidades do negócio e desenvolver funcionários para que possam desempenhar melhor suas funções. Nos departamentos técnicos, como TI, é necessário garantir que habilidades específicas de tecnologia sejam desenvolvidas e mantidas dentro da equipe.

O objetivo deste procedimento de desenvolvimento de funções é identificar se existem, atualmente, competências suficientes relacionadas à proteção de dados e quais habilidades podem ser necessárias em um futuro próximo para lidar com mudanças conhecidas que afetam [o (a) Nome da Organização].

Para isso, os níveis de competência exigidos para cada função da LGPD devem ser identificados e comparados com níveis existentes de competência das pessoas que cumprem essas funções, de forma a produzir recomendações para o desenvolvimento de aptidões adicionais.

Este procedimento deve ser lido em conjunto com os seguintes documentos que fornecem mais detalhes sobre o contexto, escopo, objetivos, recursos, funções e responsabilidades relacionadas à conformidade com a LGPD:

· Política de Proteção de Dados
· Processo de Avaliação de Impacto de Proteção de Dados
· Funções e Responsabilidades da LGPD
· Procedimento de Resposta a Incidentes de Segurança da Informação
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As etapas envolvidas no desenvolvimento de competências adequadas a LGPD estão previstas e descritas neste tópico.
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As várias responsabilidades necessárias para gerenciar e aprimorar a conformidade com a LGPD estão descritas no documento Funções e Responsabilidades da LGPD e são atribuídos a um ou mais indivíduos específicos dentro da organização. Em muitos casos, uma função atribuída pode ser incluída a um cargo geral que já existe na empresa, ou seja, o tempo do funcionário não é dedicado apenas à proteção de dados ou segurança da informação.

As seguintes funções da LGPD e relacionadas à segurança das informações são especificadas:

· Controlador de Dados
· Operador de Dados
· Gerente de Segurança da Informação 
· Encarregado da Proteção de Dados 

Para cumprir as responsabilidades de uma função, o funcionário precisa de várias “competências-chaves” e em um nível de aptidão adequado. O Anexo A deste procedimento fornece um ponto de partida inicial para a lista das principais competências requeridas para cada função. Essa lista deve ser atualizada toda vez que esse procedimento for usado para refletir as mudanças nas competências necessárias por motivos tecnológicos, organizacionais ou outros.

Além de identificar as competências, deve-se buscar um nível de aptidão necessária. Isso deve ser feito com referência às definições previstas na Tabela 1.

É importante considerar os requisitos futuros existentes e conhecidos referentes a LGPD, por exemplo: se uma ferramenta de software específica estiver em processo de implementação, a competência deve ser incluída na lista.

A conclusão desta etapa do procedimento é uma lista de funções com suas competências e níveis de aptidão requeridos.
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Para avaliar os níveis atuais de competência dos funcionários que devem cumprir funções específicas e relacionadas à segurança da informação, é utilizada a ferramenta de questionário.

O questionário deve ser realizado para cada função incluindo todas as competências identificadas como necessárias para essa função. Os níveis de competência exigidos não devem ser incluídos no questionário. Então é solicitado a cada funcionário que preencher o questionário da forma mais objetiva possível, usando as definições de nível de competência expostas na Tabela 1.

	Nível de Habilidade
	Referência
	Orientação

	0
	Nenhum
	Você não tem conhecimento ou experiência nesta área, e não faz parte da sua função.

	1
	Baixo
	A área de competência é usada com pouca frequência e é amplamente baseada na observação de como os outros o fazem, com pouca compreensão do motivo pelo qual tarefas específicas são executadas. Talvez a área de competência tenha sido praticada apenas por um período de tempo relativamente curto e não seja vista como parte da sua função. Nenhum treinamento formal foi dado. Possui um conhecimento geral.

	2
	Médio
	A área de competência é regularmente praticada como parte do trabalho e você já realiza isso por um período relativamente longo (mais de um ano) e se sente confortável nisso. Treinamento básico e, em alguns casos, específico você já realizou. Compreende os princípios da sua atuação.

	3
	Alto
	A área de competência é vista com conhecimento específico e é respaldada por treinamento qualificado, tendo experiência durante um longo período (provavelmente mais de 3 anos). Os princípios são totalmente compreendidos e você mantém-se atualizado com os desenvolvimentos nessa área. Você já treinou outros funcionários ou foi responsável pelo desenvolvimento de processos e procedimentos referentes a essa área.

	4
	Especialista
	Você é reconhecido externamente como um especialista no assunto e contribui para desenvolvimentos nessa área e pode estar envolvido em eventos do setor, como apresentações em conferências e seminários. Você é conhecido por suas habilidades entre fornecedores e clientes e pode ajudar no desenvolvimento e testes de novos produtos e serviços.




As respostas dos funcionários devem ser validadas por outro, dependendo da natureza da função. Pode ser o gerente ou supervisor ou, em casos apropriados, um método de revisão. Isso deve garantir um nível maior de consistência nas respostas, já que algumas pessoas têm maior probabilidade de superestimar ou subestimar seus níveis de competência do que outras. Onde houver discordância sobre um nível de competência, a situação deve ser discutida com o funcionário para entender o motivo da discrepância. Se houver discordância contínua, uma decisão deve ser tomada pela gerência sobre qual nível deve ser usado.
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Estando estabelecido um quadro definido das competências necessárias em comparação com as atuais para cada funcionário dentro da sua função, as diferenças podem ser revisadas a fim de identificar as necessidades de ações de desenvolvimento. Isto pode ser feito por uma ferramenta, conforme demonstrado abaixo na Tabela 2.

Ao recomendar ações de desenvolvimento, uma ou mais das seguintes alternativas podem ser consideradas:

· Formação básica interna com funcionários que possuem maior nível de competência 
· Treinamento específico por meio de cursos on-line ou presenciais
· Recrutamento e contratação de pessoal adicional com as competências necessárias 
· Contratação de treinamento realizado por terceiros com conhecimento específico, por exemplo consultores 
· Contratação de suporte realizado por terceiros que garantam o nível de competência exigido

A escolha da abordagem pode depender de vários fatores, incluindo recursos internos disponíveis, orçamento e prazos.

Em algumas circunstâncias, pode ser decidido não tomar medidas para resolver uma falta na competência, nos casos em que o requisito provavelmente reduza ou desapareça em um futuro próximo devido a mudanças conhecidas. Os riscos associados a isso devem ser claramente indicados.

As ações de desenvolvimento e os riscos recomendados deverão ser apresentados à gerência para aprovação.
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As ações identificadas e aprovadas para desenvolver a competência em funcionários específicos devem ser analisadas quanto à eficácia, tanto como parte das avaliações de desempenho dos funcionários, quanto das análises regulares de gerenciamento de conformidade com a LGPD.

Uma vez que uma ação de desenvolvimento tenha sido finalizada, uma reavaliação deve ser realizada para verificar se resultou no alcance do nível requerido de competência. Se este não for o caso, as razões devem ser mencionadas e, se necessário, deve ser identificado outras ações de desenvolvimento para alcançar o resultado desejado.

Devem ser mantidos documentos de todas as ações realizadas. Como registros de treinamento, registros de orientação ou contratos com terceiros.
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[bookmark: _GoBack][Nota: As seguintes competências por função precisarão ser adaptadas à sua organização, incluindo a adição de competências técnicas específicas para o seu ambiente]

As listas a seguir pretendem atuar como um ponto de partida para as competências necessárias para cada uma das funções relacionadas à conformidade com o LGPD.
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	Competência
	Nível Requerido

	Legislação, interpretação e jurisprudência da LGPD
	3

	Consentimento conforme a LGPD
	3

	Criação de avisos de privacidade
	3

	Direitos do titular dos dados
	3

	Controles de segurança da informação
	3

	Gestão de violações de dados pessoais
	2

	Avaliações de impacto de proteção de dados
	2

	Transferências internacionais de dados pessoais
	2
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	Competência
	Nível Requerido

	Legislação, interpretação e jurisprudência da LGPD
	3

	Contratos de tratamento de dados pessoais
	3

	Transferências internacionais de dados pessoais
	3

	Controles de segurança da informação
	3

	Gestão de violações de dados pessoais
	3

	Direitos do titular dos dados
	2

	Rescisões contratuais que os dados pessoais estão envolvidos
	2

	Acordos de confidencialidade
	2
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	Competência
	Nível Requerido

	Legislação, interpretação e jurisprudência da LGPD
	3

	Conceitos, planejamento e controle de segurança da informação
	3

	Gerenciamento de risco de segurança da informação
	3

	Princípios de auditoria
	2

	Melhoria contínua
	3

	Princípios dos controles de segurança da informação
	3

	Monitoramento e relatórios de segurança da informação
	3

	Gestão de recursos
	2

	Políticas de segurança da informação
	3

	Organização da segurança da informação
	3

	Segurança das informações de recursos humanos
	3

	Controle de acesso
	3

	Criptografia
	3

	Segurança física e local
	3

	Segurança de operações
	3

	Segurança das comunicações
	3

	Aquisição, desenvolvimento e manutenção de sistemas
	3

	Relações com fornecedores
	3

	Gerenciamento de incidentes de segurança da informação
	3

	Aspectos de segurança da informação do gerenciamento de continuidade de negócios
	3
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	Competência
	Nível Requerido

	Legislação, interpretação e jurisprudência da LGPD
	3

	Conceitos, planejamento e controle de segurança da informação
	2

	Proteção de dados e legislação relacionada
	3

	Avaliações de impacto de proteção de dados
	3

	Gerenciamento de risco de segurança da informação
	3

	Princípios dos controles de segurança da informação
	3
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