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1. [bookmark: _Toc97730473]Introdução

Esta política se aplica a todos os funcionários, contratados, consultores, temporários e outros funcionários da [Nome da Empresa], incluindo todo o pessoal afiliado a terceiros que utilizam VPNs para acessar a rede da organização. 
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Os funcionários aprovados da [Nome da Empresa] e terceiros autorizados (clientes, fornecedores, etc.) podem utilizar os benefícios das VPNs, que são um serviço "gerenciado pelo usuário". 

Isso significa que o usuário é responsável por selecionar um provedor de serviços de Internet (ISP), coordenar a instalação, instalar qualquer software necessário e pagar as taxas associadas. Mais detalhes podem ser encontrados na Política de Acesso Remoto.

Adicionalmente:

I. É responsabilidade dos funcionários com privilégios de VPN garantir que usuários não autorizados não tenham acesso às redes internas da [Nome da Empresa].

II. O uso da VPN deve ser controlado usando uma autenticação de senha única, como um dispositivo de token ou um sistema de chave pública/privada com uma senha forte.

III. Quando conectadas ativamente à rede corporativa, as VPNs forçarão todo o tráfego de e para o PC pelo túnel VPN: todos os outros tráfegos serão descartados.

IV. O tunelamento duplo (dividido) NÃO é permitido; apenas uma conexão de rede é permitida.

V. Os gateways VPN serão configurados e gerenciados por grupos operacionais de rede [Nome da Empresa].

VI. Todos os computadores conectados às redes internas da [Nome da Empresa] via VPN ou qualquer outra tecnologia devem usar o software antivírus mais atualizado que seja o padrão corporativo (fornece URL para este software); isso inclui computadores pessoais.

VII. Os usuários de VPN serão desconectados automaticamente da rede da [Nome da Empresa] após trinta minutos de inatividade. O usuário deve fazer logon novamente para se reconectar à rede. Pings ou outros processos de rede artificiais não devem ser usados para manter a conexão aberta.

VIII. O concentrador de VPN está limitado a um tempo de conexão absoluto de 24 horas.

IX. Os usuários de computadores que não são equipamentos de propriedade da [Nome da Empresa] devem configurar o equipamento para cumprir as políticas de rede e VPN da organização.

X. Somente clientes VPN aprovados pela [Nome da Empresa] podem ser usados.

XI. Ao usar a tecnologia VPN com equipamentos pessoais, os usuários devem entender que suas máquinas são uma extensão de fato da rede da [Nome da Empresa] e, como tal, estão sujeitas às mesmas regras e regulamentos que se aplicam aos equipamentos de propriedade da organização, ou seja, suas máquinas devem ser configuradas para cumprir as Políticas de Segurança interna da [Nome da Empresa].
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