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[bookmark: _Toc97648223]
Introdução

O objetivo desta política é fornecer orientação sobre quando as assinaturas digitais são consideradas meios aceitos de validação da identidade de um assinante em documentos eletrônicos e correspondência da [Nome da Empresa] e, portanto, um substituto para assinaturas tradicionais, dentro da organização. 

Como a comunicação se tornou principalmente eletrônica, o objetivo é reduzir a confusão sobre quando uma assinatura digital é confiável.

Esta política se aplica a todos os funcionários, contratados, outros agentes e afiliados da [Nome da Empresa], que conduzem negócios da empresa, com um par de chaves digitais fornecido pela mesma. 

É aplicável apenas a documentos e correspondências assinados digitalmente dentro da organização e não a materiais eletrônicos enviados ou recebidos de pessoas ou organizações não afiliadas.

[bookmark: _Toc97648224]Política para Assinatura Digital

Uma assinatura digital é um substituto aceitável para uma assinatura em qualquer documento ou correspondência dentro ou fora da organização, com exceção àqueles que são expressamente proibidos pelo rito legal. 

[bookmark: _Toc97648225]Responsabilidades

A aceitação da assinatura digital requer uma ação específica tanto por parte do assinante que assina o documento, quanto do destinatário que recebe/leia o documento ou a correspondência.

[bookmark: _Toc97648226]Responsabilidade do Assinante

I. A assinatura deve conter um par de chaves de assinatura do grupo de gerenciamento de identidade com o nome da empresa. Esse par de chaves será gerado usando a Infraestrutura de Chave Pública (PKI) da empresa e a chave pública será assinada pela Autoridade de Certificação da mesma.

II. As chaves que devem assinar os documentos e correspondências usando software aprovado pela organização de TI. 

III. É de responsabilidade dos signatários proteger sua chave privada e mantê-la em segredo.

IV. O signatário acredita que a chave privada do signatário foi roubada ou comprometida, deve entrar em contato com a área de negócio responsável por essa questão, imediatamente para que o par de chaves digitais do signatário seja revogado.

[bookmark: _Toc97648227]Responsabilidades do Destinatário

I. Os destinatários devem ler documentos e correspondências usando software aprovado pelo departamento de TI da [Nome da Empresa].

II. Os destinatários devem verificar se a chave pública do assinante foi assinada pela Autoridade de Certificação da [Nome da Empresa], visualizando os detalhes sobre a chave assinada usando o software que estão usando para ler o documento ou a correspondência. 


III. Se a assinatura digital do assinante não parecer válida, o destinatário não deve confiar na fonte do documento ou da correspondência.

IV. Se o destinatário acreditar que uma assinatura digital foi abusada, deve relatar a preocupação do destinatário à área de negócio competente da [Nome da Empresa].
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