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1. [bookmark: _Toc97731355]Introdução

Um Plano de Resposta de Segurança fornece o impulso para que as equipes de segurança e de negócios integrem seus esforços na perspectiva de conscientização e comunicação, bem como resposta coordenada em tempos de crise (vulnerabilidade de segurança identificada ou explorada).

Especificamente, um plano de resposta de segurança define uma descrição do produto, informações de contato, caminhos de escalação, acordos de nível de serviço esperado, classificação de gravidade e impacto e cronogramas de mitigação/remediação. 

Ao exigir que as unidades de negócios incorporem o plano de resposta como parte de suas operações de continuidade de negócios e à medida que novos produtos ou serviços são desenvolvidos e preparados para liberação aos consumidores, garante que, quando ocorrer um incidente, ocorra uma rápida mitigação e remediação.

Esta política se aplica a qualquer unidade de negócios ou entidade estabelecida e definida dentro da [Nome da Empresa].

[bookmark: _Toc97731356]Política de Resposta de Segurança

O desenvolvimento, implementação e execução de um Plano de Resposta de Segurança são a principal responsabilidade da unidade de negócios específica para a qual o plano está sendo desenvolvido em cooperação na [Nome da Empresa]. 

Espera-se que as unidades de negócios facilitem adequadamente o plano de resposta aplicável ao serviço ou produtos pelos quais são responsáveis, e que o coordenador ou defensor de segurança da unidade de negócios trabalhe no desenvolvimento e manutenção de um Plano de Resposta de Segurança.

[bookmark: _Toc97731357]Descrição do serviço ou produto

A descrição do produto no plano de resposta deve definir claramente o serviço ou aplicativo a ser implantado com atenção adicional aos fluxos de dados, diagramas lógicos, arquitetura considerada altamente útil.

[bookmark: _Toc97731358] Informações de contato

O plano de resposta deve incluir informações de contato para que os membros dedicados da equipe estejam disponíveis fora do horário comercial, caso ocorra um incidente e seja necessário escalonamento. 

Este pode ser um requisito 24 horas por dia, 7 dias por semana, dependendo do valor comercial definido do serviço ou produto, juntamente com o impacto para o cliente. O documento deve incluir todos os números de telefone e endereços de e-mail do(s) membro(s) dedicado(s) da equipe.

[bookmark: _Toc97731359] Triagem

O plano deve definir etapas de triagem a serem coordenadas com a equipe de gerenciamento de incidentes de segurança de maneira cooperativa com o objetivo pretendido de mitigação rápida de vulnerabilidades de segurança. Essa etapa normalmente inclui a validação da vulnerabilidade ou comprometimento relatado.

[bookmark: _Toc97731360]Mitigações e Testes identificados

O plano deve incluir um processo definido para identificar e testar as atenuações antes da implantação. Esses detalhes devem incluir tanto as mitigações de curto prazo quanto o processo de remediação.

[bookmark: _Toc97731361] Cronogramas de Mitigação e Remediação

O plano deve incluir níveis de resposta às vulnerabilidades identificadas que definem os prazos esperados para reparo com base na gravidade e impacto para o consumidor, marca e empresa. Essas diretrizes de resposta devem ser cuidadosamente mapeadas para o nível de gravidade determinado para a vulnerabilidade relatada.
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