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1. [bookmark: _Toc97651112]Introdução

Como os desastres e incidentes acontecem com uma baixa frequência, o gerenciamento da organização ignora o processo de planejamento de recuperação de desastres. 

Contudo, sendo uma situação excepcional, é de suma importância ter um plano de contingência em caso de desastre ou incidente para a [Nome da Empresa], tendo em vista que isso gera uma vantagem competitiva.
 
Este documento exige que a administração apoie financeiramente e atenda diligentemente aos esforços de planejamento de contingência de desastres. 
Qualquer evento que possa causar um atraso prolongado no serviço deve ser considerado. 

Essas orientações são direcionadas à equipe de gerenciamento de TI que é responsável por garantir que o plano seja desenvolvido, testado e mantido atualizado. 

Esta política é apenas para declarar o requisito de ter um plano de recuperação de desastres, não fornece requisitos sobre o que entra no plano ou nos sub planos.

[bookmark: _Toc97651113]Política do Plano de Recuperação de Desastres

[bookmark: _Toc97651114]Planos de Contingência

Os seguintes planos de contingência devem ser criados:

•	Plano de Resposta a Emergências de Computador: Quem deve ser contatado, quando e como? Que ações imediatas devem ser tomadas em caso de certas ocorrências?

•	Plano de sucessão: Descreva o fluxo de responsabilidade quando a equipe normal não estiver disponível para desempenhar suas funções.

•	Estudo de dados: Detalhe os dados armazenados nos sistemas, sua criticidade e sua confidencialidade.

•	Lista de Criticidade do Serviço: Liste todos os serviços prestados e sua ordem de importância.
•	Também explica a ordem de recuperação nos prazos de curto e longo prazo.

•	Plano de Backup e Restauração de Dados: Detalhe quais dados são armazenados em backup, a mídia na qual são salvos, onde essa mídia é armazenada e com que frequência o backup é feito. Deve também descrever como esses dados podem ser recuperados.

•	Plano de substituição de equipamentos: Descreva quais equipamentos são necessários para começar a prestar serviços, liste a ordem em que são necessários e anote onde comprar os equipamentos.

•	Gerenciamento de mídia de massa: Quem é responsável por dar informações aos meios de comunicação de massa?

•	Forneça também algumas diretrizes sobre quais dados devem ser fornecidos.

Depois de criar os planos, é importante praticá-los na medida do possível. A gerência deve reservar um tempo para testar a implementação do plano de recuperação de desastres. Exercícios de mesa devem ser realizados anualmente. 

Durante esses testes, os problemas que podem fazer com que o plano falhe podem ser descobertos e corrigidos em um ambiente com poucas consequências.
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