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1. [bookmark: _Toc97710404]Introdução

A intenção da [Nome da Empresa] de publicar uma Política de Uso Aceitável não é impor restrições que sejam contrárias à cultura estabelecida de abertura, confiança e integridade da organização. Nos estamos comprometidos em proteger os funcionários, parceiros e a [Nome da Empresa] de ações ilegais ou prejudiciais por indivíduos, conscientes ou não.

Os sistemas relacionados à Internet / Intranet / Extranet, incluindo, entre outros, equipamentos de computador, software, sistemas operacionais, mídia de armazenamento, contas de rede que fornecem correio eletrônico, navegação, são de propriedade da [Nome da Empresa]. Esses sistemas devem ser usados para fins comerciais no atendimento aos interesses da empresa e de nossos clientes e clientes no curso das operações normais. 

A segurança efetiva é um esforço de equipe que envolve a participação e o apoio de todos os funcionários e afiliados da [Nome da Empresa] que lidam com informações e/ou sistemas de informação. É responsabilidade de cada usuário de computador conhecer essas diretrizes e conduzir suas atividades de acordo.

Esta política se aplica ao uso de informações, dispositivos eletrônicos e de computação e recursos de rede para conduzir negócios da [Nome da Empresa] ou interagir com redes internas e sistemas de negócios, sejam de propriedade ou alugados pela organização, pelo funcionário ou por terceiros. 

Todos os funcionários, contratados, consultores, temporários e outros trabalhadores da [Nome da Empresa] e suas subsidiárias são responsáveis por exercer o bom senso em relação ao uso apropriado de informações, dispositivos eletrônicos e recursos de rede de acordo com as políticas e padrões organização, e leis e regulamentos locais. 

Esta política se aplica a funcionários, contratados, consultores, temporários e outros trabalhadores da [Nome da Empresa], incluindo todo o pessoal afiliado a terceiros. Esta política se aplica a todos os equipamentos de propriedade ou alugados pela organização.
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[bookmark: _Toc97710406]Uso Geral e Responsabilidades

I. As informações proprietárias da [Nome da Empresa] armazenadas em dispositivos eletrônicos e de computação, sejam de propriedade ou alugadas pela organização, pelo funcionário ou por terceiros, continuam sendo de sua propriedade exclusiva. Você deve garantir por meios legais ou técnicos que as informações proprietárias sejam protegidas de acordo com a Proteção de Dados.

II. Você tem a responsabilidade de relatar imediatamente o roubo, perda ou divulgação não autorizada de informações proprietárias da [Nome da Empresa].

III. Você pode acessar, usar ou compartilhar informações proprietárias da [Nome da Empresa] somente na medida em que forem autorizadas e necessárias para cumprir suas obrigações de trabalho atribuídas.

IV. Os funcionários são responsáveis por exercer o bom senso em relação à razoabilidade do uso pessoal. Os departamentos individuais são responsáveis por criar diretrizes sobre o uso pessoal dos sistemas de Internet / Intranet / Extranet. Na ausência de tais políticas, os funcionários devem ser orientados pelas políticas departamentais sobre uso pessoal e, se houver alguma incerteza, os funcionários devem consultar seu supervisor ou gerente.

V. Para fins de segurança e manutenção de rede, indivíduos autorizados dentro da [Nome da Empresa] podem monitorar equipamentos, sistemas e tráfego de rede a qualquer momento.

VI. A [Nome da Empresa] reserva-se o direito de auditar redes e sistemas periodicamente para garantir a conformidade com esta política.

[bookmark: _Toc97710407]Segurança e informações proprietárias

Todos os dispositivos móveis e de computação que se conectam à rede interna devem estar em conformidade com as Políticas de Segurança da Informação da [Nome da Empresa].

As senhas de nível de sistema e de usuário devem estar em conformidade com a Política de Proteção de Senha. É proibido fornecer acesso a outro indivíduo, seja deliberadamente ou por falha em proteger seu acesso.

Todos os dispositivos de computação devem ser protegidos com um protetor de tela protegido por senha com o recurso de ativação automática definido para 10 minutos ou menos. Você deve bloquear a tela ou fazer logoff quando o dispositivo estiver sem supervisão.

Postagens de funcionários de um endereço de e-mail [Nome da Empresa] para grupos de notícias devem conter um aviso de isenção de responsabilidade afirmando que as opiniões expressas são estritamente suas e não necessariamente as da organização, a menos que a postagem seja no curso de deveres comerciais.

Os funcionários devem ter muito cuidado ao abrir anexos de e-mail recebidos de remetentes desconhecidos, que podem conter malware.

[bookmark: _Toc97710408]Uso Inaceitável

As seguintes atividades são, em geral, proibidas. 

Os funcionários podem ser isentos dessas restrições durante o curso de suas responsabilidades legítimas de trabalho (por exemplo, a equipe de administração de sistemas pode precisar desabilitar o acesso à rede de um host, se esse estiver interrompendo os serviços de produção).

Sob nenhuma circunstância um funcionário da [Nome da Empresa] está autorizado a se envolver em qualquer atividade que seja ilegal de acordo com as leis locais, estaduais, federais ou internacionais enquanto estiver utilizando recursos de propriedade da organização.

As listas abaixo não são exaustivas, mas tentam fornecer uma estrutura para atividades que se enquadram na categoria de uso inaceitável.

[bookmark: _Toc97710409]Atividades do sistema e da rede

As seguintes atividades são estritamente proibidas, sem exceções:

A. Violações dos direitos de qualquer pessoa ou empresa protegida por direitos autorais, segredo comercial, patente ou outra propriedade intelectual, ou leis ou regulamentos semelhantes, incluindo, mas não limitado à instalação ou distribuição de produtos de software "pirateados" ou outros que não sejam devidamente licenciados para uso por [Nome da Empresa].

B. Cópia não autorizada de material protegido por direitos autorais, incluindo, mas não limitado a digitalização e distribuição de fotografias de revistas, livros ou outras fontes protegidas por direitos autorais, música protegida por direitos autorais e a instalação de qualquer software protegido por direitos autorais para o qual a [Nome da Empresa] ou o usuário final não tenha uma licença ativa é estritamente proibida.

C. É proibido acessar dados, um servidor ou uma conta para qualquer finalidade que não seja a condução dos negócios da [Nome da Empresa], mesmo que você tenha acesso autorizado.

D. A exportação de software, informações técnicas, software ou tecnologia de criptografia, em violação às leis internacionais ou regionais de controle de exportação, é ilegal. A gerência apropriada deve ser consultada antes da exportação de qualquer material que esteja em questão.

E. Introdução de programas maliciosos na rede ou servidor (por exemplo, vírus, worms, cavalos de Tróia, bombas de e-mail, etc.).

F. Revelar a senha da sua conta para outras pessoas ou permitir o uso de sua conta por outras pessoas. Isso inclui familiares e outros membros da família quando o trabalho está sendo feito em casa.

G. Usar um ativo de computação da [Nome da Empresa] para se envolver ativamente na aquisição ou transmissão de material que viole as leis de assédio sexual ou locais de trabalho hostis na jurisdição local do usuário.

H. Fazer ofertas fraudulentas de produtos, itens ou serviços originados de qualquer conta da [Nome da Empresa].


I. Fazer declarações sobre garantia, expressa ou implícita, a menos que seja parte das tarefas normais do trabalho.

J. Efetuar violações de segurança ou interrupções de comunicação de rede. As violações de segurança incluem, mas não se limitam a acessar dados dos quais o funcionário não é um destinatário pretendido ou fazer login em um servidor ou conta que o funcionário não está expressamente autorizado a acessar, a menos que esses deveres estejam dentro do escopo de deveres regulares. Para os propósitos desta seção, "interrupção" inclui, mas não se limita a detecção de rede, inundações de ping, falsificação de pacotes, negação de serviço e informações de roteamento forjadas para fins maliciosos.

K. A verificação de portas ou verificação de segurança é expressamente proibida, a menos que seja feita uma notificação prévia à [Nome da Empresa].

L. Executar qualquer forma de monitoramento de rede que intercepte dados não destinados ao host do funcionário, a menos que essa atividade faça parte do trabalho/dever normal do funcionário.

M. Contornar a autenticação do usuário ou a segurança de qualquer host, rede ou conta.

N. Interferir ou negar serviço a qualquer usuário que não seja o host do funcionário (por exemplo, ataque de negação de serviço).

O. Utilizar qualquer programa/script/comando, ou enviar mensagens de qualquer tipo, com o intuito de interferir, ou desabilitar, a sessão de terminal de um usuário, por qualquer meio, localmente ou via Internet/Intranet/Extranet.

P. Fornecer informações ou listas de funcionários da [Nome da Empresa] para terceiros fora da organização.

[bookmark: _Toc97710410]Atividades de e-mail e comunicação

Ao usar os recursos da empresa para acessar e usar a Internet, os usuários devem perceber que representam a empresa. Sempre que os colaboradores declarem uma afiliação à empresa, devem também indicar claramente que "as opiniões expressas são minhas e não necessariamente as da empresa". Dúvidas podem ser endereçadas ao Departamento de TI.

1.	Envio de mensagens de e-mail não solicitadas, incluindo o envio de "lixo eletrônico" ou outro material publicitário para indivíduos que não solicitaram especificamente esse material (spam de e-mail).

2.	Qualquer forma de assédio via e-mail, telefone ou pager, seja pelo idioma, frequência ou tamanho das mensagens.

3.	Uso não autorizado, falsificação ou informações de cabeçalho de e-mail.

4.	Solicitação de e-mail para qualquer outro endereço de e-mail, que não o da conta do anunciante, com a intenção de assediar ou coletar respostas.

5.	Criação ou encaminhamento de "correntes", ou outros esquemas de "pirâmide" de qualquer tipo.

6.	Uso de e-mail não solicitado originário das redes da [Nome da Empresa] de outros provedores de serviços de Internet/Intranet/Extranet em nome de, ou para anunciar, qualquer serviço hospedado ou conectado através da rede da organização.

[bookmark: _Toc97710411]Blogs e redes sociais

O blog de funcionários, seja usando a propriedade e sistemas da [Nome da Empresa] ou sistemas de computadores pessoais, também está sujeito aos termos e restrições estabelecidos nesta Política. 

O uso limitado e ocasional dos sistemas da organização para se envolver em blogs é aceitável, desde que seja feito de maneira profissional e responsável, não viole as políticas instituídas na organização, não prejudique os interesses de um funcionário e não interfira com as obrigações normais de trabalho de um funcionário. 

Os blogs dos sistemas da [Nome da Empresa] também estão sujeitos a monitoramento.
Os funcionários não devem se envolver em nenhum blog que possa prejudicar ou manchar a imagem, reputação e/ou boa vontade da [Nome da Empresa] e/ou de qualquer um de seus funcionários. Os funcionários também estão proibidos de fazer comentários discriminatórios, depreciativos, difamatórios ou de assédio ao postar em blogs ou se envolver em qualquer conduta proibida pela política de não discriminação e antiassédio da organização.

Os funcionários também não podem atribuir declarações pessoais, opiniões ou crenças à [Nome da Empresa] quando estiverem envolvidos em blogs. Se um funcionário estiver expressando suas crenças e/ou opiniões em blogs, o funcionário não poderá, expressa ou implicitamente, representar-se como funcionário ou representante da [Nome da Empresa]. Os funcionários assumem todo e qualquer risco associado ao blog.

Além de seguir todas as leis relativas ao manuseio e divulgação de materiais protegidos por direitos autorais ou controlados por exportação, as marcas registradas, logotipos e qualquer outra propriedade intelectual da [Nome da Empresa] também não podem ser usadas em conexão com qualquer atividade de blog.
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