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1. [bookmark: _Toc97653142]Introdução

A conectividade com a Internet apresenta à empresa novos riscos que devem ser abordados para proteger os ativos de informações vitais da instalação. 

O acesso indevido, irregular, ilegal, e descuidado da Internet de acordo com as necessidades do negócio resulta no uso indevido de recursos. Essas atividades podem afetar negativamente a produtividade devido ao tempo gasto usando ou "navegando" na Internet. Além disso, a empresa pode enfrentar perda de reputação e possível ação legal por meio de outros tipos de uso indevido.

Todas as informações encontradas na Internet devem ser consideradas suspeitas até serem confirmadas por outra fonte confiável. Não há processo de controle de qualidade na Internet, e uma quantidade considerável de suas informações está desatualizada ou imprecisa.

O acesso à Internet será fornecido aos usuários para apoiar as atividades comerciais e somente quando necessário para desempenhar seus trabalhos e funções profissionais.

A Política de uso da Internet se aplica a todos os usuários da Internet (indivíduos que trabalham para a empresa, incluindo funcionários permanentes em tempo integral e meio período, trabalhadores contratados, trabalhadores temporários, parceiros de negócios e fornecedores) que acessam a Internet por meio de recursos de computação ou rede. Espera-se que os usuários de Internet da empresa estejam familiarizados e cumpram esta política, e também sejam obrigados a usar o bom senso e o bom senso ao usar os serviços de Internet.

[bookmark: _Toc97653143]Política de Uso da Internet

[bookmark: _Toc97653144] Serviços de Internet permitidos

O acesso à Internet deve ser usado apenas para fins comerciais. Os recursos para os seguintes serviços padrão de Internet serão fornecidos aos usuários conforme necessário:

•	E-mail - Enviar/receber mensagens de e-mail de/para a Internet (com ou sem anexos de documentos).

•	Navegação - serviços necessários para fins comerciais, usando uma ferramenta de navegador de protocolo de transferência de hipertexto (HTTP). Acesso total à Internet; acesso limitado da Internet apenas a servidores Web públicos dedicados da empresa.

•	File Transferi Protocolo (FTP) - Envie dados/arquivos e receba dados/arquivos de entrada, conforme necessário para fins comerciais.

•	Telnet - Protocolo padrão da Internet para emulação de terminal. Autenticação forte do usuário necessária para contatos iniciados pela Internet na empresa.

A administração reserva-se o direito de adicionar ou excluir serviços conforme as necessidades de negócios mudam ou as condições garantem.
Todos os demais serviços serão considerados como acesso não autorizado de/para a Internet e não serão permitidos.

[bookmark: _Toc97653145]Procedimentos de Solicitação e Aprovação

O acesso à Internet será fornecido aos usuários para apoiar as atividades de negócios e somente quando necessário para realizar seus trabalhos.

[bookmark: _Toc97653146]Solicitação de Acesso à Internet

Como parte do processo de solicitação de acesso à Internet, o funcionário é obrigado a ler tanto esta Política de uso da Internet, deve assinar a declaração, localizadas na última página de cada documento, para expressar seu entendimento e concordância em cumprir as políticas. 

Os usuários que não cumprirem essas políticas podem estar sujeitos a ações disciplinares, incluindo rescisão.

A conscientização e o reconhecimento da política, assinando o formulário de Termo de Leitura, são necessários antes que o acesso seja concedido.
[bookmark: _Toc97653147]Aprovação

O acesso à Internet é solicitado pelo usuário ou gerente do usuário enviando um formulário de Solicitação de Acesso de TI ao departamento de TI, juntamente com uma cópia em anexo de um Formulário Termo de Leitura assinado.

[bookmark: _Toc97653148] Remoção de privilégios

O acesso à Internet será interrompido após a rescisão do funcionário, conclusão do contrato, término do serviço de não funcionário ou ação disciplinar decorrente da violação desta política. Em caso de mudança de função e/ou transferência o código de acesso original será descontinuado, e somente reemitido se necessário e uma nova solicitação de acesso for aprovada.

Todos os IDs de usuário que estiverem inativos por trinta (30) dias serão revogados. Os privilégios concedidos aos usuários devem ser reavaliados anualmente pela administração. Em resposta ao feedback do gerenciamento, os administradores de sistemas devem revogar imediatamente todos os privilégios que não são mais necessários aos usuários.

[bookmark: _Toc97653149]Uso da Internet

[bookmark: _Toc97653150]Uso de recursos

O acesso à Internet será aprovado e fornecido somente se forem identificadas necessidades comerciais razoáveis. Os serviços de Internet serão concedidos com base nas responsabilidades de trabalho atuais de um funcionário. Se um funcionário se mudar para outra unidade de negócios ou mudar de função, uma nova solicitação de acesso à Internet deverá ser enviada em até [5 dias].

Os requisitos de acesso à Internet do usuário serão revisados periodicamente pelos departamentos da empresa para garantir que existam necessidades contínuas.

[bookmark: _Toc97653151]Uso permitido

O uso da Internet é concedido com o único propósito de apoiar as atividades comerciais necessárias ao desempenho das funções de trabalho. Todos os usuários devem seguir os princípios corporativos em relação ao uso de recursos e ter bom senso ao usar a Internet. Dúvidas podem ser endereçadas ao Departamento de TI.

O uso aceitável da Internet para desempenhar funções de trabalho pode incluir:

•	Comunicação entre funcionários e não funcionários para fins comerciais;

•	Suporte técnico de TI para download de atualizações e patches de software;

•	Revisão de possíveis sites de fornecedores para informações sobre produtos;

•	Consulte informações regulamentares ou técnicas.

•	Pesquisa

[bookmark: _Toc97653152]Uso Pessoal

O uso de recursos de informática da empresa para acessar a Internet para fins pessoais, sem a aprovação do gerente do usuário e do departamento de TI, pode ser considerado motivo para ação disciplinar, incluindo rescisão.

Todos os usuários da Internet devem estar cientes de que a rede da empresa cria um log de auditoria refletindo a solicitação de serviço, tanto de endereços de entrada quanto de saída, e é revisado periodicamente.

Os usuários que optam por armazenar ou transmitir informações pessoais, como chaves privadas, números de cartão de crédito ou certificados, ou fazem uso de "carteiras" da Internet, o fazem por sua conta e risco. 

A empresa não se responsabiliza por qualquer perda de informações, como informações armazenadas na carteira, ou qualquer perda consequente de propriedade pessoal.


[bookmark: _Toc97653153] Uso Proibido	

Informações armazenadas na carteira ou qualquer perda consequente de propriedade pessoal.

A aquisição, armazenamento e disseminação de dados ilegais, pornográficos ou que descrevam negativamente raça, sexo ou credo são especificamente proibidos.

A empresa também proíbe a condução de um empreendimento comercial, atividade política, envolvimento em qualquer forma de coleta de inteligência de nossas instalações, envolvimento em atividades fraudulentas ou disseminação consciente de materiais falsos ou difamatórios. 

Outras atividades estritamente proibidas incluem, mas não se limitam a:

•	Acessar informações da empresa que não estão dentro do escopo de seu trabalho. Isso inclui leitura não autorizada de informações de contas de clientes, acesso não autorizado a informações de arquivos pessoais e acesso a informações que não são necessárias para a execução adequada das funções de trabalho.

•	Uso indevido, divulgação sem a devida autorização ou alteração de informações de clientes ou funcionários. Isso inclui fazer alterações não autorizadas em um arquivo pessoal ou compartilhar dados eletrônicos de clientes ou funcionários com pessoal não autorizado.

•	Indicação deliberada ou hiperlink de sites da empresa para outros sites da Internet cujo conteúdo possa ser inconsistente ou violar os objetivos ou políticas da empresa.

•	Qualquer conduta que constitua ou incentive uma ofensa criminal, leve a responsabilidade civil ou viole quaisquer regulamentos, leis locais, estaduais, nacionais ou internacionais, incluindo, sem limitações, as leis e regulamentos de controle de exportação do Brasil.

•	Uso, transmissão, duplicação ou recebimento voluntário de material que infrinja os direitos autorais, marcas registradas, segredos comerciais ou direitos de patente de qualquer pessoa ou organização. Presuma que todos os materiais na Internet são protegidos por direitos autorais e/ou patenteados, a menos que avisos específicos indiquem o contrário.

•	Transmissão de qualquer informação proprietária, confidencial ou sensível sem os devidos controles.

•	Criação, publicação, transmissão ou recebimento voluntário de qualquer material ilegal, ofensivo, difamatório, ameaçador, de assédio, incluindo, entre outros, comentários baseados em raça, nacionalidade, sexo, orientação sexual, idade, deficiência, religião ou crenças políticas.

•	Qualquer forma de jogo.

•	Download não autorizado de quaisquer programas ou arquivos shareware para uso sem autorização prévia do Departamento de TI e do gerente do usuário.

•	Qualquer pedido (compras) de itens ou serviços na Internet.

•	Jogando de qualquer jogo.

•	Encaminhamento de cartas em cadeia.

•	Participação em qualquer concurso ou promoção online.

•	Aceitação de brindes promocionais.

A conexão com a Internet é um recurso compartilhado e finito. Os usuários devem fazer esforços razoáveis para usar este recurso de maneira que não afete negativamente outros funcionários. Departamentos específicos podem definir diretrizes sobre o uso de largura de banda e alocação de recursos, e podem proibir o download de determinados tipos de arquivos.

[bookmark: _Toc97653154] Licença de Software

A empresa apoia fortemente a adesão estrita aos contratos de licença dos fornecedores de software. Quando estiver no trabalho, ou quando os recursos de computação ou rede da empresa forem empregados, a cópia de software de maneira não consistente com a licença do fornecedor é estritamente proibida. 

Questões relacionadas a cópias lícitas ou ilegais devem ser encaminhadas ao Departamento de TI para análise ou para solicitar uma decisão do Departamento Jurídico antes de qualquer cópia ser feita.

Da mesma forma, a reprodução de materiais disponíveis na Internet deve ser feita somente com a permissão por escrito do autor ou proprietário do documento. A menos que a permissão do(s) proprietário(s) dos direitos autorais seja obtida primeiro, é proibido fazer cópias de material de revistas, jornais, boletins informativos, outras publicações e documentos on-line, a menos que isso seja razoável e costumeiro. Essa noção de "uso justo" está de acordo com as leis internacionais de direitos autorais.

O uso de recursos de informática da empresa para acessar a Internet para fins pessoais, sem a aprovação do gerente do usuário e do departamento de TI, pode ser considerado motivo para ação disciplinar, incluindo rescisão.

Todos os usuários da Internet devem estar cientes de que a rede da empresa cria um log de auditoria refletindo a solicitação de serviço, tanto de endereços de entrada quanto de saída, e é revisado periodicamente.

Os usuários que optam por armazenar ou transmitir informações pessoais, como chaves privadas, números de cartão de crédito ou certificados, ou fazem uso de "carteiras" da Internet, o fazem por sua conta e risco.

[bookmark: _Toc97653155]Revisão de Informações Públicas

Todos os diretórios graváveis publicamente em computadores conectados à Internet serão revisados e limpos todas as noites. Esse processo é necessário para evitar a troca anônima de informações inconsistentes com os negócios da empresa. Exemplos de informações públicas não autorizadas incluem informações piratas, senhas, números de cartão de crédito e pornografia.

[bookmark: _Toc97653156]Expectativa de Privacidade

[bookmark: _Toc97653157] Monitoramento

Os usuários devem considerar suas atividades na Internet como monitoradas periodicamente e limitar suas atividades de acordo.

A administração reserva-se o direito de examinar e-mails, diretórios de arquivos pessoais, acesso à web e outras informações armazenadas nos computadores da empresa, a qualquer momento e sem aviso prévio. Esse exame garante o cumprimento das políticas internas e auxilia na gestão dos sistemas de informação da empresa.


[bookmark: _Toc97653158]Confidencialidade de e-mail

Os usuários devem estar cientes de que o e-mail em texto simples não é um meio de comunicação confidencial. 

A empresa não pode garantir que as comunicações eletrônicas sejam privadas. Os funcionários devem estar cientes de que as comunicações eletrônicas podem, dependendo da tecnologia, ser encaminhadas, interceptadas, impressas e armazenadas por terceiros. Os usuários também devem estar cientes de que uma vez que um e-mail é transmitido, ele pode ser alterado. A exclusão de um e-mail de uma estação de trabalho individual não o eliminará dos vários sistemas pelos quais foi transmitido.

[bookmark: _Toc97653159]Manutenção da Imagem Corporativa

[bookmark: _Toc97653160]Representação

Ao usar os recursos da empresa para acessar e usar a Internet, os usuários devem perceber que representam a empresa. Sempre que os colaboradores declarem uma afiliação à empresa, devem também indicar claramente que "as opiniões expressas são minhas e não necessariamente as da empresa". Dúvidas podem ser endereçadas ao Departamento de TI.

[bookmark: _Toc97653161]Materiais da Empresa

Os usuários não devem colocar material da empresa (exemplos: memorandos internos, comunicados à imprensa, informações sobre produtos ou uso, documentação etc.) em nenhuma lista de discussão, grupo de notícias público ou tal serviço. Qualquer postagem de materiais deve ser aprovada pelo gerente do funcionário e pelo departamento de relações públicas e será feita por uma pessoa autorizada.

[bookmark: _Toc97653162]Criando Sites da Web

Todos os indivíduos e/ou unidades de negócios que desejam estabelecer uma home Page ou site devem primeiro desenvolver planos de negócios, implementação e manutenção. A autorização formal deve ser obtida através do Departamento de TI. Isso manterá os padrões de publicação e conteúdo necessários para garantir consistência e adequação.

Além disso, o conteúdo do material disponibilizado ao público pela Internet deve ser formalmente revisado e aprovado antes de ser publicado. Todo o material deve ser submetido aos Diretores de Comunicação Corporativa para aprovação inicial para continuar. Todas as páginas da empresa são de propriedade e responsabilidade final dos Diretores de Comunicação Corporativa.

Todos os sites da empresa devem ser protegidos contra invasões indesejadas por meio de medidas formais de segurança que podem ser obtidas no departamento de TI.


[bookmark: _Toc97653163]Normas, Políticas e Processos relacionados

[bookmark: _Toc97653164] Formulário de Leitura de Cobertura de Uso da Internet

Depois de ler esta política, assine o formulário de cobertura e envie-o ao departamento de TI de sua instalação ou ao departamento de TI da instalação de concessão para arquivamento. 

Ao assinar abaixo, o indivíduo que solicita acesso à Internet por meio dos recursos de computação da empresa confirma o recebimento e a conformidade com a Política de uso da Internet. 

Além disso, o abaixo assinado também reconhece que leu e compreendeu esta política antes de assinar este formulário. O acesso à Internet não será concedido até que este formulário de confirmação seja assinado pelo gerente do indivíduo. 

Após o preenchimento, o formulário é arquivado no arquivo de recursos humanos do indivíduo (para funcionários permanentes) ou em uma pasta dedicada especificamente ao acesso à Internet (para trabalhadores contratados, etc.) e mantida pelo departamento de TI. Esses formulários de Leitura estão sujeitos à auditoria interna.







[bookmark: _Toc97653165]ANEXO A: TERMO DE LEITURA

Termo de Leitura

Localização (local e data)


Eu li a Política de Uso da Internet. Compreendo o conteúdo e concordo em cumprir a referida Política.

Objetivo: __________________

Nome: ___________________________________

Assinatura______________________________

Assinatura do Gerente/Supervisor _______________________
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