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1. [bookmark: _Toc97653860]Introdução

Servidores inseguros e vulneráveis continuam sendo um importante ponto de entrada para agentes de ameaças mal-intencionados. Políticas consistentes de instalação de servidor, propriedade e gerenciamento de configuração são tudo sobre como fazer o básico bem.

Todos os funcionários, contratados, consultores, temporários e outros trabalhadores da [Nome da Empresa] e suas subsidiárias devem aderir a esta política. Esta política se aplica a equipamentos de servidor pertencentes, operados, alugados ou registrados em um domínio de rede interno de propriedade da [Nome da Empresa].

Esta política especifica os requisitos para equipamentos na rede interna da [Nome da Empresa]. Para configuração segura de equipamentos externos à [Nome da Empresa] na DMZ, consulte a política de equipamentos da Internet DMZ.

[bookmark: _Toc97653861]Política de Segurança do Servidor 

[bookmark: _Toc97653862]requerimentos gerais

Todos os servidores internos implantados em [Nome da Empresa] devem pertencer a um grupo operacional responsável pela administração do sistema. 

Guias de configuração de servidor aprovados devem ser estabelecidos e mantidos por cada grupo operacional, com base nas necessidades de negócios e aprovados pela [Nome da Empresa]. 

Os grupos operacionais devem monitorar a conformidade da configuração e implementar uma política de exceção adaptada ao seu ambiente. Cada grupo operacional deve estabelecer um processo para alterar os guias de configuração, que inclui revisão e aprovação pela [Nome da Empresa]. Os seguintes itens devem ser atendidos:

•	Os servidores devem ser registrados no sistema de gerenciamento corporativo. 

No mínimo, as seguintes informações são necessárias para identificar positivamente o ponto de contato:

a. Contato(s) e localização do servidor e um contato de backup
b. Hardware e Sistema Operacional / Versão
c. Principais funções e aplicações, se aplicável

•	As informações no sistema de gestão empresarial corporativo devem ser mantidas atualizadas.

•	As alterações de configuração para servidores de produção devem seguir os procedimentos de gerenciamento de alterações apropriados

[bookmark: _Toc97653863]Requisitos de configuração

I. A configuração do sistema operacional deve estar de acordo com as diretrizes aprovadas da [Nome da Empresa].

II. Serviços e aplicativos que não serão usados devem ser desabilitados sempre que possível.
	
III. O acesso aos serviços deve ser registrado e/ou protegido por meio de métodos de controle de acesso, como firewall de aplicação web, se possível.

IV. Os patches de segurança mais recentes devem ser instalados no sistema o mais rápido possível, sendo a única exceção quando a aplicação imediata interferir nos requisitos de negócios.

V. As relações de confiança entre os sistemas são um risco de segurança e seu uso deve ser evitado. Não use uma relação de confiança quando algum outro método de comunicação for suficiente.

VI. Sempre use os princípios de segurança padrão de acesso mínimo necessário para executar uma função. Não use root quando uma conta sem privilégios servirá.

VII. Se uma metodologia para conexão de canal seguro estiver disponível (ou seja, tecnicamente viável), o acesso privilegiado deve ser realizado em canais seguros (por exemplo, conexões de rede criptografadas usando SSH ou IPSec).

VIII. Os servidores devem estar fisicamente localizados em um ambiente com controle de acesso.

IX. Os servidores são especificamente proibidos de operar em áreas de cubículos não controlados.

[bookmark: _Toc97653864]Monitoramento

Todos os eventos relacionados à segurança em sistemas críticos ou confidenciais devem ser registrados e as trilhas de auditoria salvas da seguinte forma:

•	Todos os logs relacionados à segurança serão mantidos online por no mínimo 1 semana.

•	Os backups em fita incrementais diários serão retidos por pelo menos 1 mês.

•	Os backups em fita completos semanais dos logs serão retidos por pelo menos 1 mês.

•	Os backups completos mensais serão mantidos por um período mínimo de 2 anos.

Os eventos relacionados à segurança serão relatados à [Nome da Empresa], que revisará os logs e relatará os incidentes ao gerenciamento de TI. 

Medidas corretivas serão prescritas conforme necessário. Os eventos relacionados à segurança incluem, mas não estão limitados a:

•	Ataques de varredura de portas
•	Evidência de acesso não autorizado a contas privilegiadas
•	Ocorrências anômalas que não estão relacionadas a aplicativos específicos no host.
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