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1. [bookmark: _Toc97732913]	Introdução 

Todos os funcionários, contratados, consultores, temporários e outros trabalhadores da [Nome da Empresa] e suas subsidiárias devem aderir a esta política. 

Os roteadores e switches conectados às redes de produção [Nome da Empresa] podem ser afetados por possíveis ataques ou vulnerabilidades, de modo que a organização precisa estar resguardada, criando procedimentos e padrões de proteção destes equipamentos. 

Sendo assim, o objetivo desta política é relatar os parâmetros legais estabelecidos pela [Nome da Empresa] para promover a maior segurança da informação em seus roteadores e switchs. 


[bookmark: _Toc97732914]	Política de Segurança de Roteador e Switch

Cada roteador deve atender aos seguintes padrões de configuração:

1.	Nenhuma conta de usuário local está configurada no roteador. Roteadores e switches devem usar meios de autenticação para todos os usuários.

2.	A senha de ativação no roteador ou switch deve ser mantida em um formato criptografado seguro. O roteador ou switch deve ter a senha de ativação definida para a senha atual do roteador/switch de produção da organização de suporte do dispositivo.	Os seguintes serviços ou recursos devem ser desativados:

a. Difusões dirigidas por IP
b. Pacotes de entrada no roteador/switch originados com endereços inválidos
c. Todo o roteamento e comutação de origem
d. Todos os serviços web rodando no roteador
e. Protocolo de descoberta de <Nome da empresa>em interfaces conectadas à Internet
f. Serviços Telnet, FTP e HTTP
g. Configuração automática
3.	Os seguintes serviços devem ser desativados, a menos que uma justificativa comercial seja fornecida:

a.	Entroncamento dinâmico
b.	Ambientes de script, como o shell TCL

4.	Os seguintes serviços devem ser configurados:

a.	Criptografia de senha
b.	NTP configurado para uma fonte padrão corporativa

5.	Todas as atualizações de roteamento devem ser feitas usando atualizações de roteamento seguras.

6.	As listas de controle de acesso devem ser usadas para limitar a origem e o tipo de tráfego que pode terminar no próprio dispositivo.

7.	As listas de controle de acesso para o trânsito do dispositivo devem ser adicionadas conforme as necessidades de negócios surgirem.

8.	O roteador deve ser incluído no sistema de gerenciamento corporativo, corporativo com um ponto de contato designado.

9.	Cada roteador deve ter a seguinte instrução apresentada para todas as formas de login, sejam elas remotas ou locais:	

"O ACESSO NÃO AUTORIZADO A ESTE DISPOSITIVO DE REDE É PROIBIDO. 
Você deve ter permissão explícita para acessar ou configurar este dispositivo. 
Todas as atividades realizadas neste dispositivo podem ser registradas e as violações desta política podem resultar em ação disciplinar e podem ser denunciadas às autoridades policiais. Não há direito à privacidade neste dispositivo. 
O uso deste sistema constituirá consentimento para monitoramento."

10.	O Telnet nunca pode ser usado em qualquer rede para gerenciar um roteador, a menos que haja um túnel seguro protegendo todo o caminho de comunicação. O SSH versão 2 é o protocolo de gerenciamento preferencial.

11.	O padrão de configuração do roteador corporativo definirá a categoria de dispositivos sensíveis de roteamento e comutação e exigirá serviços ou configuração adicionais em dispositivos sensíveis, incluindo:

a.	Contabilidade da lista de acesso IP
b.	Registro do dispositivo
c.	Os pacotes de entrada no roteador originados com endereços inválidos
d.	O acesso ao console do roteador e ao modem deve ser restrito por controles de segurança adicionais
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