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1. [bookmark: _Toc97733817]	Introdução

Esta política abrange apenas as linhas que devem ser conectadas a um ponto dentro dos locais de construção e teste da [Nome da empresa]. Não se aplica a ISDN/linhas telefônicas conectadas a residências de funcionários, telefones de mesa PBX e às linhas usadas pela Telecom para fins de emergência e informações não corporativas.

[bookmark: _Toc97733818]Política de Segurança de Linha Analógica

[bookmark: _Toc97733819]Cenários e Impacto nos Negócios

Existem dois cenários importantes que envolvem o uso indevido da linha analógica, contra os quais tentamos nos proteger por meio desta política.

O primeiro é um invasor externo que chama um conjunto de números de linha analógica na esperança de se conectar a um computador que tenha um modem conectado a ele. 

Se o modem atender (e a maioria dos computadores hoje em dia estiver configurado para responder automaticamente) de dentro das instalações da [Nome da empresa], existe a possibilidade de violar a rede interna da organização por meio desse computador, não monitorado. 

No mínimo, as informações mantidas apenas nesse computador podem ser comprometidas. Isso potencialmente resulta na perda de milhões em informações corporativas.

O segundo cenário é a ameaça de qualquer pessoa com acesso físico a uma instalação da [Nome da empresa] poder usar um laptop ou computador desktop equipado com modem. Nesse caso, o invasor poderá se conectar à rede confiável da organização por meio da conexão Ethernet do computador e, em seguida, chamar um site não monitorado usando o modem, com a capacidade de desviar informações para um local desconhecido. Isso também pode resultar na perda substancial de informações vitais.

Seguem procedimentos específicos para lidar com os riscos de segurança inerentes a cada um desses cenários.

[bookmark: _Toc97733820]Máquinas de fax

Como regra, o seguinte se aplica a solicitações de fax e linhas analógicas:

•	As linhas de fax devem ser aprovadas apenas para uso departamental.

•	Nenhuma linha de fax será instalada para uso pessoal.

•	Nenhuma linha analógica será colocada em um uso pessoal.

•	A máquina de fax deve ser colocada em uma área administrativa centralizada designada para uso departamental e longe de outros equipamentos de informática.

•	Um computador capaz de estabelecer uma ligação de fax não pode utilizar uma linha analógica para este efeito.

O uso de uma linha de fax analógica/ISDN está condicionado à total conformidade do solicitante com os requisitos listados abaixo. Esses requisitos são de responsabilidade do usuário autorizado para fazer cumprir em todos os momentos:

•	A linha de fax é usada somente conforme especificado na solicitação.

•	Somente pessoas autorizadas a usar a linha têm acesso a ela.

•	Quando não estiver em uso, a linha deve ser fisicamente desconectada do computador.

•	Quando em uso, o computador deve ser fisicamente desconectado da rede interna da [Nome da empresa].

•	A linha será usada exclusivamente para negócios da [Nome da empresa] e não por motivos pessoais.

•	Todo o material baixado, antes de ser introduzido nos sistemas e redes da [Nome da empresa], deve ter sido verificado por um utilitário antivírus aprovado que foi mantido atualizado por meio de atualizações regulares.
 
[bookmark: _Toc97733821]Conexões de linha de computador para analógico

A política geral é que as solicitações de conexão de computadores ou outros dispositivos inteligentes com linhas analógicas ou ISDN de dentro da [Nome da empresa] não serão aprovadas por motivos de segurança. 

As linhas analógicas e ISDN representam uma ameaça significativa à segurança da [Nome da empresa], e penetrações ativas foram lançadas contra essas linhas por hackers. As isenções à política acima serão concedidas caso a caso.

As linhas de substituição, como as solicitadas por causa de uma mudança, se enquadram na categoria de "novas" linhas. Eles também serão considerados caso a caso.

[bookmark: _Toc97733822]Solicitando uma linha analógica / ISDN

Uma vez aprovado por um gerente, o solicitante de uma linha analógica / ISDN deve fornecer as seguintes informações:

•	um caso de negócios claramente detalhado do motivo pelo qual outras conexões seguras disponíveis em [Nome da empresa] não podem ser usadas,

•	a finalidade comercial para a qual a linha analógica deve ser usada,

•	o software e o hardware a serem conectados à linha e usados na linha,

•	quais conexões externas o solicitante está buscando acesso.
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