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1. [bookmark: _Toc97796861]Introdução

O objetivo desta política é garantir a segurança nos laboratórios, visando aumentar a segurança da informação nos laboratórios para a operação de suas atividades empresariais. 

Esta política se aplica a todos os funcionários, contratados, consultores, trabalhadores temporários e outros trabalhadores da [Nome da Empresa] e suas subsidiárias devem aderir a esta política. E também se aplica aos laboratórios de propriedade e gerenciados da organização.

[bookmark: _Toc97796862]Política de Segurança de Laboratório

As organizações proprietárias de laboratórios são responsáveis ​​por atribuir gerentes de laboratório, um ponto de contato e de backup para cada laboratório, visando manter as informações atualizadas.

Os responsáveis pelos laboratórios ou seu backup devem estar disponíveis 24 horas por dia para emergências, caso contrário, as ações serão tomadas sem seu envolvimento.

Os responsáveis do laboratório são responsáveis ​​pela segurança de seus laboratórios e pelo impacto do laboratório na rede de produção corporativa e em quaisquer outras redes, ​pela adesão a esta política e processos associados, Onde as políticas e procedimentos são indefinidos, os gerentes de laboratório devem fazer o possível para proteger a [Nome da Empresa] de vulnerabilidades de segurança.

O responsável pelo laboratório, tem por obrigação controlar o acesso ao laboratório, que por sua vez, será concedido apenas por ele próprio ou por pessoa designada para aqueles indivíduos com uma necessidade comercial imediata dentro do laboratório, seja de curto prazo ou conforme definido por sua função de trabalho em andamento. 

Isso inclui o monitoramento contínuo da lista de acesso para garantir que aqueles que não precisam mais de acesso ao laboratório tenham seu acesso encerrado. Todas as senhas de usuário devem estar em conformidade com a Política de Senhas da [Nome da Empresa].

Os computadores de laboratório baseados em PC devem ter o software antivírus compatível padrão da [Nome da Empresa] instalado e programado para execução em intervalos regulares. Além disso, o software antivírus e os arquivos de padrão de vírus devem ser mantidos atualizados.

Os computadores infectados por vírus devem ser removidos da rede até que sejam verificados como livres de vírus. Os administradores de laboratório/gerentes de laboratório são responsáveis ​​pela criação de procedimentos que garantem que o software antivírus seja executado em intervalos regulares e que os computadores sejam verificados como livres de vírus.

Quaisquer atividades com a intenção de criar e/ou distribuir programas maliciosos nas redes da [Nome da Empresa] são proibidas, de acordo com a Política de Uso Aceitável.

Nenhum laboratório deve fornecer serviços de produção. Os serviços de produção são definidos como serviços críticos de negócios contínuos e compartilhados que geram fluxos de receita ou fornecem recursos ao cliente. Estes devem ser gerenciados pelo setor de negócio competente. 

[bookmark: _Toc97796863]Requisitos de Segurança do Laboratório Interno

A Organização de Suporte de Rede deve manter um dispositivo de firewall entre a rede de produção corporativa e todos os equipamentos de laboratório.

A [Nome da Empresa] reserva o direito de interromper as conexões de laboratório que impactam negativamente a rede de produção corporativa ou representam um risco de segurança. 

A Organização de Suporte de Rede deve registrar todos os endereços IP do laboratório, que são roteados nas redes [Nome da Empresa], no banco de dados, juntamente com as informações de contato atuais desse laboratório.

Qualquer laboratório que queira adicionar uma conexão externa deve fornecer um diagrama e documentação à [Nome da Empresa] com justificativa comercial, o equipamento e as informações do espaço de endereço IP. 

Todo o tráfego entre a produção corporativa e a rede do laboratório deve passar por um firewall mantido pela Organização de Suporte à Rede. Os dispositivos de rede do laboratório (incluindo sem fio) não devem fazer conexão cruzada entre as redes de laboratório e de produção.

As configurações originais do firewall e quaisquer alterações devem ser revisadas e aprovadas pela [Nome da Empresa] à qualquer momento, que por sua vez poderá exigir melhorias de segurança conforme necessário.

Os laboratórios estão proibidos de realizar varredura de portas, descoberta automática de rede, spam/inundação de tráfego e outras atividades semelhantes que afetem negativamente a rede corporativa e/ou redes que não sejam da [Nome da Empresa]. Essas atividades devem ser restritas dentro do laboratório.

O tráfego entre redes de produção e redes de laboratório, bem como o tráfego entre redes de laboratório separadas, é permitido com base nas necessidades de negócios e desde que o tráfego não afete negativamente outras redes, sendo assim, os laboratórios não devem anunciar serviços de rede que possam comprometer os serviços de rede de produção ou colocar em risco as informações confidenciais do laboratório.

A [Nome da Empresa] reserva-se o direito de auditar todos os dados relacionados ao laboratório e processos de administração a qualquer momento, incluindo, mas não limitado a pacotes de entrada e saída, firewalls e periféricos de rede.

Os dispositivos de gateway de propriedade do laboratório devem estar em conformidade com todos os avisos de segurança do produto [Nome da Empresa] e devem ser autenticados nos servidores de autenticação corporativa.

A senha de habilitação para todos os dispositivos de gateway pertencentes ao laboratório deve ser diferente de todas as outras senhas de equipamentos do laboratório. A senha deve estar de acordo com a Política de Senhas da [Nome da Empresa].

A senha será fornecida apenas para aqueles que estiverem autorizados a administrar a rede do laboratório.

Em laboratórios em que não funcionários da [Nome da Empresa] têm acesso físico, a conectividade direta com a rede de produção corporativa não é permitida. Além disso, nenhuma informação confidencial da [Nome da Empresa] pode residir em qualquer equipamento de computador nesses laboratórios. 

A conectividade para pessoal autorizado desses laboratórios pode ser permitida à rede de produção corporativa somente se autenticada nos servidores de autenticação corporativa, listas de acesso temporário (bloqueio e chave), SSH, VPNs de cliente ou tecnologia semelhante aprovada pela [Nome da Empresa].

As redes de laboratório com conexões externas estão proibidas de se conectar à rede de produção corporativa ou a outras redes internas por meio de uma conexão direta, conexão sem fio ou outro equipamento de computação.
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