Política de Segurança de Laboratório DMZ












Política de Segurança de Laboratório DMZ





















































































[image: ] Política de Segurança de Laboratório DMZ






























	
10-AQ-DOC-LGPD




	
Histórico de Revisão


	Versão
	Data
	Autor da Revisão
	Sumário de Mudanças

	
	
	
	

	
	
	
	

	
	
	
	




	
Distribuição


	Nome
	Título

	
	

	
	




	
Aprovação


	Nome
	Posição
	Assinatura
	Data

	
	
	
	

	
	
	
	

	
	
	
	






Conteúdo

1.	Introdução	6
2	Política de Segurança de Laboratório DMZ	6
2.1	Propriedades e Responsabilidades	6
2.2	Requisitos Gerais de Configuração	7






[bookmark: _Toc321136340][bookmark: _Toc321131500][bookmark: _Toc321136539]

1. [bookmark: _Toc97740297]Introdução

A adesão a esses requisitos minimizará o risco potencial para a [Nome da empresa] de danos à imagem pública causados ​​pelo uso não autorizado de recursos, a perda de dados confidenciais / confidenciais da empresa e propriedade intelectual.

As redes e dispositivos de laboratório da [Nome da empresa], incluindo, mas não se limitando a roteadores, switches, hosts, etc., voltados para a Internet e localizados fora dos firewalls corporativos da Internet da organização são considerados parte do laboratório DMZ e estão sujeitos a esta política. 

Todos os equipamentos existentes e futuros, que se enquadram no escopo desta política, devem ser configurados de acordo com os documentos referenciados. 

Esta política não se aplica a laboratórios que residem dentro dos firewalls de Internet corporativos da [Nome da empresa]. Os padrões para esses laboratórios são definidos na Política de segurança interna do laboratório

[bookmark: _Toc97740298]Política de Segurança de Laboratório DMZ

[bookmark: _Toc97740299]Propriedades e Responsabilidades 

Todos os novos laboratórios DMZ devem apresentar uma justificativa comercial com aprovação da alta gerência da [Nome da empresa]. 

As organizações proprietárias de laboratórios são responsáveis ​​por atribuir gerentes de laboratório, ponto de contato e backup para cada laboratório. Os laboratórios devem manter as informações de ponto de contato atualizadas ou seu backup devem estar disponíveis 24 horas por dia para emergências.

Alterações na conectividade e/ou finalidade existentes e o estabelecimento de novos laboratórios DMZ devem ser solicitados por meio de uma Organização de Suporte de Rede da [Nome da empresa] e aprovados pela alta gerência.

Uma Organização de Suporte de Rede deve manter um dispositivo de firewall entre o Laboratório DMZ e a Internet, e reserva-se o direito de interromper as conexões do laboratório se houver um problema de segurança.

O laboratório DMZ fornecerá e manterá os dispositivos de rede implantados até o ponto de demarcação da Organização de Suporte à Rede, que deve registrar todas as informações de contato atuais.

O acesso imediato ao equipamento e aos logs do sistema deve ser concedido aos membros da competentes da Organização de Suporte de Rede mediante solicitação, de acordo com a Política de Auditoria.

As contas de laboratório individuais devem ser excluídas dentro de três (3) dias quando o acesso não for mais autorizado. As senhas de contas de grupo devem estar em conformidade com a Política de Senhas e devem ser alteradas dentro de três (3) dias a partir de uma alteração na associação ao grupo.

[bookmark: _Toc97740300]Requisitos Gerais de Configuração


Os recursos de produção não devem depender de recursos nas redes do laboratório DMZ, não deve estar conectada às redes internas corporativas da [Nome da empresa], seja diretamente ou por meio de uma conexão sem fio.

Ele deve estar em uma sala fisicamente separada de qualquer rede interna. Se isso não for possível, o equipamento deve estar em um rack trancado com acesso limitado e deve manter uma lista de quem tem acesso ao equipamento.

Os gerentes de laboratório são responsáveis ​​por cumprir as seguintes políticas relacionadas:

Política de senha
Política de comunicações sem fio
Política do laboratório

As configurações originais de firewall e quaisquer alterações devem ser revisadas e aprovadas pela equipe responsável, que poderá exigir medidas de segurança adicionais conforme necessário.

Todos os roteadores e switches não usados ​​para teste e/ou treinamento devem estar em conformidade com os documentos de padronização de roteadores e switches DMZ.

Os sistemas operacionais de todos os hosts internos do Laboratório DMZ que executam os Serviços de Internet devem ser configurados para os padrões de instalação e configuração de host seguro. [Adicionar link url ao site onde seus padrões de configuração interna são mantidos].

Os patches/hot-fixes de segurança aplicáveis ​​atuais para quaisquer aplicativos que sejam serviços de Internet devem ser aplicados. Os grupos de proprietários administrativos devem ter processos implementados para se manterem atualizados sobre os patches/hotfixes apropriados.

Serviços e aplicativos que não atendem aos requisitos de negócios devem ser desabilitados.

Informações confidenciais da [Nome da empresa] são proibidas em equipamentos em laboratórios onde pessoas que não sejam da organização tenham acesso físico.
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