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1. [bookmark: _Toc97642545]Introdução


As vulnerabilidades de aplicativos da Web representam a maior parte dos vetores de ataque fora do malware. É crucial que qualquer aplicativo da Web seja avaliado quanto a vulnerabilidades e que quaisquer vulnerabilidades sejam corrigidas antes da implantação de produção.

A política da empresa abrange todas as avaliações de segurança de aplicativos da Web solicitadas por qualquer indivíduo, grupo ou departamento com o objetivo de manter a postura de segurança, conformidade, gerenciamento de risco e controle de mudanças de tecnologias em uso na [Nome da empresa].

As avaliações de segurança de aplicativos da Web serão realizadas por pessoal de segurança delegado, empregado ou contratado pela [Nome da Empresa]. Todas as descobertas são consideradas confidenciais e devem ser distribuídas às pessoas com base na “necessidade de saber”. A distribuição de quaisquer descobertas fora da [Nome da Empresa] é estritamente proibida, a menos que aprovada pelo Diretor de Informações.

A relacionamentos dentro de aplicativos multicamadas encontradas durante a fase de definição do escopo serão inclusas na avaliação, a menos que sejam explicitamente limitados. Limitações e justificativas subsequentes serão documentadas antes do início da avaliação.

[bookmark: _Toc97642546]Política de Segurança de Aplicativos da Web

 Os aplicativos estão sujeitos a avaliações de segurança com base nos seguintes critérios:

a) Não ou Liberação de Aplicativo Principal- estará sujeito a uma avaliação completa antes da aprovação da documentação de controle de alterações e/ou liberação no ambiente ao vivo.

b) Aplicativo da Web Adquirido- estará sujeito a uma avaliação completa, após o que será vinculado aos requisitos da política.


c) Apontar Lançamentos- estará sujeito a um nível de avaliação adequado com base no risco das alterações na funcionalidade e/ou arquitetura do aplicativo.

d) Emergência de Lançamentos- Uma liberação de emergência poderá renunciar às avaliações de segurança e assumir o risco assumido até o momento em que uma avaliação adequada possa ser realizada. As liberações de emergência serão designadas como tal pelo Diretor de Informações ou um gerente apropriado a quem tenha sido delegada essa autoridade.


Todos os problemas de segurança descobertos durante as avaliações devem ser mitigados com base nos seguintes níveis de risco. Os Níveis de Risco são baseados na Metodologia de Classificação de Risco OWASP. Testes de validação de correção serão necessários para validar estratégias de correção e/ou mitigação para quaisquer problemas descobertos de nível de risco Médio ou superior.

Alto - Qualquer problema de alto risco deve ser corrigido imediatamente ou outras estratégias de mitigação devem ser implementadas para limitar a exposição antes da implantação. Aplicativos com problemas de alto risco estão sujeitos a serem colocados off-line ou liberados no ambiente ao vivo.


Médio - As questões de risco médio devem ser revisadas para determinar o que é necessário para mitigar e agendar adequadamente. Os aplicativos com problemas de risco médio podem ser colocados off-line ou ter sua liberação negada no ambiente ativo com base no número de problemas e se vários problemas aumentarem o risco para um nível inaceitável. Os problemas devem ser corrigidos em uma versão de patch/ponto, a menos que outras estratégias de mitigação limitem a exposição.


Os seguintes níveis de avaliação de segurança devem ser estabelecidos pela organização ou outra organização designada que realizará as avaliações.

a) Completo - Uma avaliação completa é composta de testes para todas as vulnerabilidades conhecidas de aplicativos da Web usando ferramentas automatizadas. Uma avaliação completa usará técnicas de teste de penetração manual para validar as vulnerabilidades descobertas para determinar o risco geral de toda e qualquer descoberta.

b) Rápido - Uma avaliação rápida consistirá em uma varredura automatizada de um aplicativo para, no mínimo, os dez principais riscos de segurança de aplicativos da Web.


[bookmark: _Toc97642547]As ferramentas de avaliação de segurança de aplicativos da Web aprovadas atualmente em uso que serão usadas para teste são:

•	[descreva aqui a ferramenta utilizada]

•	[descreva aqui a ferramenta utilizada]

Outros ferramentas e/ou técnicas podem ser utilizadas dependendo do que for encontrado na avaliação padrão e a necessidade de determinar a validade e o risco ficam a critério da equipe de Segurança.
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[bookmark: _Toc97642549]Medição de Conformidade

[Nome da Organização] verificará a conformidade com esta política por meio de vários métodos, incluindo, entre outros, visitas periódicas, monitoramento de vídeo, relatórios de ferramentas de negócios, auditorias internas e externas e feedback ao proprietário da política.

[bookmark: _Toc97642550]Não conformidade

Um funcionário que tenha violado esta política pode estar sujeito a ação disciplinar, incluindo rescisão do contrato de trabalho.

Nós as avaliações de aplicativos são um requisito do processo de controle de mudanças e são obrigadas a aderir a esta política, a menos que sejam consideradas isentas. 

Todas as versões de aplicativos devem passar pelo processo de controle de alterações. Quaisquer aplicativos da web que não cumpram esta política podem ser colocados offline até que uma avaliação formal possa ser realizada a critério do gerente de segurança da informação.
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