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[bookmark: _Toc97641999]Introdução

Esta política se aplica a todos os funcionários, contratados, membros da força de trabalho, fornecedores e agentes da [Nome da empresa] com uma estação de trabalho pessoal ou de propriedade da [Nome da empresa] conectada à rede da [Nome da empresa].

[bookmark: _Toc97642000]Política de Segurança da Estação de Trabalho

Medidas apropriadas devem ser tomadas ao usar estações de trabalho para garantir a confidencialidade, integridade e disponibilidade de informações confidenciais, incluindo informações de saúde protegidas e que o acesso a informações confidenciais seja restrito a usuários autorizados.

Os membros da força de trabalho que usam estações de trabalho devem considerar a confidencialidade das informações, incluindo informações de saúde protegidas que podem ser acessadas e minimizar a possibilidade de acesso não autorizado.

A [Nome da empresa] implementará proteções físicas e técnicas para todas as estações de trabalho que acessam informações de saúde protegidas eletronicamente para restringir o acesso a usuários autorizados.

[bookmark: _Toc97642001]As Medidas Apropriadas Incluem:

•	Restringir o acesso físico às estações de trabalho apenas ao pessoal autorizado.

•	Proteger as estações de trabalho (bloqueio de tela ou logout) antes de sair da área para evitar acesso não autorizado.

•	Ativar um protetor de tela protegido por senha com um curto período de tempo limite para garantir que as estações de trabalho que foram deixadas desprotegidas sejam protegidas. A senha deve estar em conformidade com a Política de Senha de [Nome da empresa].

•	Cumprir todas as políticas e procedimentos de senha aplicáveis. Consulte a Política de senha de [Nome da empresa].

•	Garantir que as estações de trabalho sejam usadas apenas para fins comerciais autorizados.
•	Nunca instale software não autorizado em estações de trabalho.

•	Armazenar todas as informações confidenciais, incluindo informações de saúde protegidas em servidores de rede

•	Manter alimentos e bebidas longe das estações de trabalho para evitar derramamentos acidentais.

•	Protegendo laptops que contêm informações confidenciais usando cadeados de cabo ou bloqueando laptops em gavetas ou armários.
•	Em conformidade com a política de criptografia de estação de trabalho portátil

•	Em conformidade com o padrão de configuração de estação de trabalho de linha de base

•	Instalar filtros de tela de privacidade ou usar outras barreiras físicas para aliviar a exposição de dados.

•	Garantir que as estações de trabalho sejam deixadas ligadas, mas desconectadas, para facilitar as atualizações após o expediente.

•	Saia de aplicativos em execução e feche documentos abertos

•	Garantir que todas as estações de trabalho usem um protetor contra surtos (não apenas um filtro de linha) ou um UPS (backup de bateria).

•	Se o acesso à rede sem fio for usado, verifique se o acesso é seguro seguindo a política de comunicação sem fio

[bookmark: _Toc97642002]Conformidade política

[bookmark: _Toc97642003]Medição de Conformidade

A equipe da [Nome da empresa] verificará a conformidade com esta política por meio de vários métodos, incluindo, entre outros, visitas periódicas, monitoramento de vídeo, relatórios de ferramentas de negócios, auditorias internas e externas e feedback ao proprietário da política.



[bookmark: _Toc97642004]Não conformidade

Um funcionário que tenha violado esta política pode estar sujeito a ação disciplinar, incluindo rescisão do contrato de trabalho.

[bookmark: _Toc97642005]Normas, Políticas e Processos relacionados

•	Política de senha
•	Política de criptografia de estação de trabalho portátil
•	Política de comunicação sem fio
•	Padrão de configuração da estação de trabalho.
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