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Introdução

Em suas operações ou processos comerciais diários [o (a) Nome da Organização] coleta e armazena registros de vários tipos e em vários formatos diferentes. A importância relativa a sensibilidade desses registros também altera e está sujeita ao regime de classificação de segurança de dados da organização.

É importante que esses registros sejam protegidos contra perda, destruição, falsificação, acesso não autorizado e liberação não autorizada, e uma variedade de controles são usados para garantir isso, incluindo backups, controle de acesso e criptografia.

[Nome da Organização] também tem a responsabilidade de garantir que está em conformidade com todos os requisitos legais, regulatórios e contratuais referentes a coleta, armazenamento, recuperação e destruição de registros de dados. A grande relevância é a Lei Geral de Proteção de Dados (LGPD) e seus requisitos relativos ao armazenamento e tratamento de dados pessoais.

Esse controle se aplica a todos as operações, pessoas e processos que constituem o sistema de informações da organização, incluindo membros do conselho, diretores, funcionários, fornecedores e outros terceiros que têm acesso aos dados tratados [pelo (a) Nome da Organização].

Os documentos a seguir são relevantes para esta política:

· Política de Proteção de Dados
· Processo de Avaliação de Impacto de Proteção de Dados 
· Procedimento de Aviso de Privacidade
· Procedimento de Análise de Dados Pessoais
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Política de Retenção e Proteção de Registros

Essa política começa estabelecendo os princípios fundamentais que devem ser adotados ao considerar a retenção e proteção de registros. Em seguida, define os tipos de registros mantidos por [Nome da Organização] e seus requisitos gerais antes de discutir a proteção, destruição e gerenciamento de dados.

[bookmark: _Toc25002570]Princípios Gerais

Há uma série de princípios gerais que devem ser adotados ao considerar a política de retenção e proteção de registros. São eles:

· Os registros devem ser mantidos em conformidade com todos os requisitos legais, regulatórios e contratuais aplicáveis;
· Os registros não devem ser mantidos por mais tempo do que o necessário;
· A proteção dos registros com relação a confidencialidade, integridade e disponibilidade deve ser classificados de acordo com a sua necessidade de segurança;
· Os registros devem permanecer recuperáveis, quando necessários, para atender a finalidade da retenção e armazenamento;
· Se for caso, os registros que contenham dados pessoais devem ser submetidos o mais rápido possível a técnicas que impeçam a identificação do indivíduo.

[bookmark: _Toc25002571] Tipos de registro e diretrizes

Para auxiliar nas diretrizes de retenção e proteção de registros, [o (a) Nome da Organização] agrupou esses dados em categorias que são listadas em tabela. Para cada uma das categorias, é previsto o período de retenção obrigatório ou recomendado, o motivo para essa retenção e a mídia de armazenamento permitida.

Observe que são apenas diretrizes, podendo ocorrer alguma situação específica em que os registros precisariam ser mantidos por um período de tempo mais longo, do que o previsto. Isso deve ser verificado caso a caso, por meio de reavaliação dos elementos de segurança da informação de processos e serviços novos ou alterados.
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	Categoria de Registro
	Descrição
	Período de Retenção
	Razão para o período de retenção
	Mídia de armazenamento permitida

	Contabilidade 
	Faturas, ordens de compra, contas e outros registros financeiros e históricos
	x anos
	Requisito de conformidade com SOX
	Somente eletrônico - registros em papel devem ser digitalizados

	Orçamento e Previsão
	Estimativas e planos financeiros prospectivos
	x anos
	Requisito de conformidade com SOX
	Eletrônico / Papel

	Registro de transação do sistema
	Periódicos de banco de dados e outros registros usados para recuperação de banco de dados
	x semanas
	Baseado na estratégia de backup e recuperação
	Eletrônica / Mídia

	Registros de Auditoria
	Registros de segurança, por exemplo, registros de logon / logoff e alterações de permissão
	x meses
	Período máximo permitido antes da fiscalização
	Eletrônico

	Cliente
	Dados pessoais, incluindo nomes de clientes, endereços, histórico de pedidos, cartão de crédito e dados bancários
	x anos após a última compra
	Requisito de proteção de dados
	Eletrônico / Papel

	Fornecedor
	Nomes de fornecedores, endereços, detalhes da empresa
	x anos após o final da oferta
	Período máximo em que ainda possa haver alguma discussão das partes envolvidas
	Eletrônico / Papel / Microficha

	Recursos Humanos
	Nomes dos funcionários, endereços, dados bancários e histórico de empregos
	x anos após o fim do emprego
	Requisito de proteção de dados; Lei trabalhista
	Eletrônico / Papel

	Contratual
	Contratos legais, termos e condições
	x anos após o término do contrato
	Período máximo em que ainda possa haver alguma discussão das partes envolvidas
	Eletrônico / Papel

	Outras categorias
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[bookmark: _Toc492892030]Tabela 1 - Tipos de registro e períodos de retenção

[bookmark: _Toc25002572]Uso de Criptografia

Quando apropriado, conforme a classificação da informação e o meio de armazenamento, as técnicas criptográficas devem ser usadas para garantir a confidencialidade e a integridade dos registros.
 
É preciso ter cuidado para garantir que as chaves de criptografia usadas sejam armazenadas com segurança, durante a vida útil dos registros, e cumpram a política de criptografia.

[bookmark: _Toc25002573]Escolha da Mídia

A escolha do meio de armazenamento deve levar em consideração as características físicas do meio e o período de tempo em que estará em uso.

Sobre o armazenamento em papel, quando legalmente necessário, devem ser adotadas algumas precauções adequadas para garantir as condições do local e ambiente. Sempre que possível, cópias desses registros devem ser realizadas por métodos como digitalização ou microfichas. Verificações regulares devem ser feitas para avaliar eventual deterioração do papel e, quando necessário eventuais medidas para preservar os registros.

Para registros armazenados em mídia eletrônica, precauções similares devem ser tomadas para garantir a longevidade dos materiais, incluindo armazenamento e cópia em mídias mais robustas. A capacidade de ler o conteúdo no formato específico da mídia deve ser previsto, considerando a manutenção de um dispositivo capaz de processá-lo. Se isso não for prático, um terceiro poderá ser contratado para converter a mídia em um formato alternativo.

[bookmark: _Toc25002574]Recuperação de Registros

Não há motivos para reter os registros se eles não podem ser acessados quando necessário. A escolha e a manutenção de instalações de armazenamento devem garantir que os registros possam ser recuperados em um formato utilizável, dentro de um período de tempo aceitável. É preciso estabelecer um equilíbrio entre o custo do armazenamento e a velocidade da recuperação, de modo a atender adequadamente diversas situações de acesso aos registros armazenados.

[bookmark: _Toc25002575]Eliminação dos Registros

Uma vez que os registros tenham atingido seu tempo de retenção necessária, de acordo com a política definida, eles devem ser destruídos de maneira segura, garantindo que não possam mais ser usados. O procedimento de destruição deve ser arquivado, contendo os detalhes do descarte, afim de comprovar a eliminação.

[bookmark: _Toc25002576]Revisão de Registros

A retenção e o armazenamento de registros devem estar sujeitos a um processo de revisão regular realizado sob a orientação da gerência para assegurar que:

· Política de retenção e proteção de registros permanece válida;
· Registros estão sendo retidos de acordo com a política;
· Os registros estão sendo descartados com segurança quando não são mais necessários;
· Requisitos legais, regulatórios e contratuais estão sendo cumpridos;
· Processos para recuperação de registros estão atendendo as necessidades do negócio.

Os resultados dessas revisões devem ser anotados.
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