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1. [bookmark: _Toc97645121]Visão geral

As senhas são um aspecto importante da segurança dos dispositivos, acessos à sistemas e entre outros meios. Uma senha mal escolhida pode resultar em acesso não autorizado e/ou exploração de nossos recursos. 

Todos os funcionários, incluindo contratados e fornecedores com acesso aos sistemas da [Nome da Empresa], são responsáveis por tomar as medidas apropriadas, conforme descrito abaixo, para selecionar e proteger suas senhas.

O escopo desta política inclui todo o pessoal que tenha ou seja responsável por uma conta, ou qualquer forma de acesso que suporte ou exija uma senha, em sistemas, ou qualquer instalação, que tenha acesso aos dados de propriedade de [Nome da Empresa], ou que armazene qualquer informação não pública.

[bookmark: _Toc97645122]Política de Proteção de Senha

[bookmark: _Toc97645123]Criação de senha

I. Todas as senhas de nível de usuário e de sistema devem estar em conformidade com um padrão forte de construção de senha.

Esse padrão é o seguinte: [insira aqui o padrão de senha. Ex. 8 caracteres – incluindo letras maiúsculas e minúsculas, números e caracteres especiais]

II. Os usuários devem usar uma senha separada e exclusiva para cada uma de suas contas relacionadas ao trabalho. Os usuários não podem usar nenhuma senha relacionada ao trabalho para suas próprias contas pessoais.

III. As contas de usuário que têm privilégios de nível de sistema concedidos por meio de associações de grupo ou programas devem ter uma senha exclusiva de todas as outras contas mantidas por esse usuário para acessar privilégios de nível de sistema. Além disso, é altamente recomendável que alguma forma de autenticação multifator seja usada para quaisquer contas privilegiadas

[bookmark: _Toc97645124]Mudança de senha


I. As senhas devem ser alteradas somente quando houver motivos para acreditar que uma senha foi comprometida.

II. A quebra ou adivinhação de senha pode ser realizada de forma periódica ou aleatória pela [Nome da Empresa]. Se uma senha for adivinhada ou quebrada durante uma dessas verificações, o usuário deverá alterá-la para estar em conformidade com o padrão de construção de senha já mencionado. 

[bookmark: _Toc97645125]Proteção de senha

I. As senhas não devem ser compartilhadas com ninguém, incluindo supervisores e colegas de trabalho. 

II. Todas as senhas devem ser tratadas como informações confidenciais de [Nome da Empresa] confidenciais. A Segurança da Informação Corporativa reconhece que os aplicativos legados não suportam sistemas de proxy instalados. Consulte a referência técnica para obter detalhes adicionais.

III. As senhas não devem ser inseridas em mensagens de e-mail, cases da Alliance ou outras formas de comunicação eletrônica, nem reveladas por telefone a ninguém.

IV. As senhas podem ser armazenadas apenas em "gerenciadores de senhas" autorizados pela organização.

V. Não use o recurso "Lembrar senha" de aplicativos (por exemplo, navegadores da web).

VI. Qualquer usuário que suspeite que sua senha possa ter sido comprometida deve relatar o incidente e alterar todas as senhas.


[bookmark: _Toc97645126]Desenvolvimento de aplicações


I. Os desenvolvedores de aplicativos devem garantir que seus programas contenham as seguintes precauções de segurança:

II. Os aplicativos devem oferecer suporte à autenticação de usuários individuais, não de grupos.

III. Os aplicativos não devem armazenar senhas em texto simples ou em qualquer formato facilmente reversível.

IV. Os aplicativos não devem transmitir senhas em texto não criptografado pela rede.

V. Os aplicativos devem fornecer algum tipo de gerenciamento de função, de modo que um usuário possa assumir as funções de outro sem precisar saber a senha do outro.

[bookmark: _Toc97645127]Autenticação Multifator

A autenticação multifator é altamente recomendada e deve ser usada sempre que possível, não apenas para contas relacionadas ao trabalho, mas também para contas pessoais.

[bookmark: _Toc97645128]Conformidade política

[bookmark: _Toc97645129]Medição de Conformidade

A equipe da [Nome da Empresa] verificará a conformidade com esta política por meio de vários métodos, incluindo, entre outros, visitas periódicas, monitoramento de vídeo, relatórios de ferramentas de negócios, auditorias internas e externas e feedback ao proprietário da política.

[bookmark: _Toc97645130]Não conformidade

Um funcionário que tenha violado esta política pode estar sujeito a ação disciplinar, incluindo rescisão do contrato de trabalho.
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