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1. [bookmark: _Toc97645916]Introdução

Esta política é destinada a empresas que não atendem à definição de infraestrutura crítica definida pelos órgãos governamentais competentes.

Esse tipo de organização pode ser solicitado por autoridades de saúde pública a fechar seus escritórios para pessoal não essencial ou completamente durante uma pandemia para diminuir o risco imediato e limitar a propagação da doença. 

Portanto, desenvolver com antecedência um plano de resposta que aborde quem pode trabalhar remotamente, como trabalhará e identifique quais outros problemas podem ser enfrentados ajudará a organização a sobreviver em um momento em que a maioria das pessoas estará preocupada consigo mesma e com suas famílias.

Intercorrências geralmente acontecem. Desta forma, são necessárias etapas adicionais de planejamento para arquitetura de TI, consciência situacional, treinamento de funcionários e outras preparações.

O processo de planejamento incluirá o pessoal envolvido no processo de continuidade de negócios e recuperação de incidentes, arquitetos corporativos e a alta gerência da [Nome da empresa]. Durante a implementação do plano, todos os funcionários e contratados precisarão passar por treinamento antes e durante um surto de doença pandêmica.

[bookmark: _Toc97645917]Política de Planejamento de Resposta à Pandemia

A [Nome da empresa] autorizará, desenvolverá e manterá um Plano de Resposta à Pandemia abordando as seguintes áreas:
 

I. A liderança do Plano de Resposta à Pandemia será identificada como uma pequena equipe que supervisionará a criação e as atualizações do plano. 
A liderança também será responsável pelo desenvolvimento de conhecimentos internos sobre a transmissão de doenças e outras áreas, como o fenômeno da segunda onda, para orientar os esforços de planejamento e resposta. 
No entanto, como em qualquer outra posição crítica, a liderança deve ter suplentes treinados que possam executar o plano caso a liderança fique indisponível devido a doença.

II. A criação de um plano de comunicações antes e durante um surto que responda por serviços de telecomunicações congestionados.

III. Um sistema de alerta baseado no monitoramento da Organização Mundial da Saúde (OMS), e outros órgãos federais, estaduais e fontes locais de informação sobre o risco de surto de uma doença pandémica.

IV. Um conjunto predefinido de emergência políticas que anulará as políticas normais da [Nome da empresa] durante uma pandemia declarada. 

Essas emergências políticas devem ser organizadas em diferentes níveis de resposta que correspondam ao nível de interrupção dos negócios esperado de um possível surto de doença pandêmica na comunidade. 

Essas políticas devem abordar todas as tarefas críticas para a continuidade da empresa, incluindo:

a)	Como as pessoas serão pagas;
b)	Onde pessoas vão trabalhar - incluindo ficar em casa ou levar as crianças para o trabalho;
c)	Como as pessoas realizarão suas tarefas se não puderem chegar ao escritório;
d)	Quais trabalhos serão suspensos durante a pandemia;
e)	Plano de comunicação e cadência durante a pandemia;
f)	Meios alternativos de comunicação durante a pandemia;
g)	Quais procedimentos operacionais podem precisar ser alterados, alterados ou suspensos, como aqueles sobre instalações, visitantes e atividades e eventos não essenciais;


Um processo de treinamento de funcionários que abrange proteção pessoal, incluindo:

a)	Identificar e comunicar amplamente os sintomas de exposição
b)	O conceito de clusters de doenças em creches, escolas ou outras grandes reuniões
c)	Prevenção básica - limitar o contato a menos de 6 pés, cobrir a tosse, lavar as mãos
d)	Quando ficar em casa juntamente com o incentivo para fazê-lo
e)	Evitando viajar para umas áreas com altas taxas de infecção

Um processo para a identificação de funcionários com socorristas ou pessoal médico em sua casa. Essas pessoas, juntamente com pais solteiros, têm maior probabilidade de indisponibilidade devido a problemas de doença ou cuidados infantis.

Um processo para identificar o pessoal-chave para cada função crítica de negócios e transferir suas funções para outras no caso de ficarem doentes ou incapazes de desempenhar suas respectivas funções.

Uma lista de suprimentos a serem mantidos à mão ou pré-contratados para fornecimento, como máscaras faciais, desinfetante para as mãos, combustível, alimentos e água.

[bookmark: _Toc97645918]Problemas Relacionados a TI:

a)	Garantir que os arquitetos corporativos incluam a contingência pandêmica no planejamento;
b)	Verificação da capacidade de teletrabalho significativamente maior, incluindo largura de banda, capacidade / licenciamento do concentrador VPN, capacidade de oferecer voz sobre IP e disponibilidade de laptop / desktop remoto;
c)	Maior uso de ferramentas de reunião virtual que facilitam o vídeo capacidade de conferência e compartilhamento de desktop idades;
d)	Identifique quais tarefas não podem ser feitas remotamente;
e)	Acordos pré-negociados com os principais fornecedores caso o licenciamento atual não atenda a essa mudança nos hábitos da força de trabalho;
f)	Determine se algum colega de TI precisa permanecer no local para dar suporte a operações críticas;
g)	Planejar como os clientes irão interagir com a organização de diferentes maneiras;
h)	Expectativas em relação à impressão de documentos de trabalho em impressoras pessoais;
i)	Expectativas sobre o envio de e-mails e documentos de trabalho para contas de e-mail pessoais.

[bookmark: _Toc97645919]A criação de exercícios para testar o plano com antecedência.

I. Realizar uma revisão retrospectiva para identificar e resolver os problemas encontrados no teste

II. O processo e a frequência das atualizações do plano e revisar pelo menos anualmente com as aprovações apropriadas ou aprovação da liderança ou supervisão organizacional

III. Orientação para auditores indicando que qualquer revisão do plano de continuidade de negócios ou arquitetura corporativa deve avaliar se eles abordam adequadamente o Plano de Resposta à Pandemia da [Nome da empresa].

[bookmark: _Toc97645920]Conformidade política

[bookmark: _Toc97645921]Medição de Conformidade

A equipe da [Nome da empresa] verificará a conformidade com esta política por meio de vários métodos, incluindo, entre outros, visitas periódicas, monitoramento de vídeo, relatórios de ferramentas de negócios, auditorias internas e externas e feedback ao proprietário da política.

[bookmark: _Toc97645922]Não conformidade

Um funcionário que tenha violado esta política pode estar sujeito a ação disciplinar, incluindo rescisão do contrato de trabalho.
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