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1. [bookmark: _Toc97621531]Introdução

Todos os funcionários, contratados, consultores, temporários e outros trabalhadores da [Nome da Empresa] e suas subsidiárias, incluindo todo o pessoal que mantém um dispositivo de infraestrutura sem fio em nome da [Nome da Empresa], devem cumprir este padrão. 

Este padrão se aplica a dispositivos sem fio que fazem conexão com a rede e todos os dispositivos de infraestrutura sem fio que fornecem conectividade sem fio à rede.


[bookmark: _Toc97621532]Padrão

[bookmark: _Toc97621533]Requerimentos Gerais

Todos os dispositivos de infraestrutura sem fio que se conectam a uma rede [Nome da Empresa] e/ou fornecem acesso confidencial ou altamente confidencial, devem utilizar os seguintes padrões para a restrição de informações:

•	Use a Autenticação Extensible Authentication Protocol-Fast via Secure Tunneling (EAP-FAST), Protected Extensible Authentication Protocol (PEAP) ou Extensible Authentication Protocol-Translation Layer Security (EAP-TLS) como o protocolo de autenticação.

•	Use os protocolos Temporal Key Integrity Protocol (TKIP) ou Advanced Encryption System (AES) com um comprimento mínimo de chave de 128 bits.

•	Todos os dispositivos Bluetooth devem usar o Secure Simple Pairing com criptografia habilitada.

[bookmark: _Toc97621534]Requisitos de Laboratório e Dispositivos Sem Fio Isolados

•	O Service Set Identifier (SSID) do dispositivo de laboratório deve ser diferente do SSID do dispositivo de produção [Nome da Empresa].
•	A transmissão do SSID do dispositivo de laboratório deve ser desabilitada.


[bookmark: _Toc97621535] Requisitos do Dispositivo Sem Fio Doméstico

Todos os dispositivos de infraestrutura sem fio domésticos que fornecem acesso direto a uma rede [Nome da empresa], como aqueles por trás do Enterprise Teleworker (ECT) ou VPN de hardware, devem aderir ao seguinte:

•	Ativar chave pré-compartilhada de acesso protegido por WiFi (WPA-PSK), EAP-FAST, PEAP ou EAP-TLS

•	Ao habilitar o WPA-PSK, configure uma chave secreta compartilhada complexa (pelo menos 20 caracteres) no cliente sem fio e no ponto de acesso sem fio

•	Desativar transmissão de SSID
•	Alterar o nome SSID padrão
•	Alterar o login e a senha padrão

[bookmark: _Toc97621536]Conformidade política

[bookmark: _Toc97621537]Medição de Conformidade

A equipe da [Nome da Empresa] verificará a conformidade com esta política por meio de vários métodos, incluindo, entre outros, visitas periódicas, monitoramento de vídeo, relatórios de ferramentas de negócios, auditorias internas e externas e feedback ao proprietário da política.

[bookmark: _Toc97621538]Não Conformidade

Um funcionário que tenha violado esta política pode estar sujeito a ação disciplinar, incluindo rescisão do contrato de trabalho.
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