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O objetivo desta política, é definir padrões para sistemas que monitorem e limitem o uso da web de qualquer host dentro da rede da [Nome da Empresa]. Esses padrões são projetados para garantir que os funcionários usem a Internet de maneira segura e responsável, e garantir que o uso da Web pelos funcionários possa ser monitorado ou pesquisado durante um incidente.

Esta política se aplica a todos os funcionários, contratados, fornecedores e agentes da [Nome da Empresa] com um computador ou estação de trabalho de propriedade ou de propriedade pessoal da organização conectado à rede.

Esta política se aplica a todas as comunicações iniciadas pelo usuário final entre a rede da [Nome da Empresa] e a Internet, incluindo navegação na Web, mensagens instantâneas, transferência de arquivos, compartilhamento de arquivos e outros protocolos padrão e proprietários. As comunicações de servidor para servidor, como tráfego SMTP, backups, transferências automatizadas de dados ou comunicações de banco de dados estão excluídas desta política.
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[bookmark: _Toc97717317] Monitoramento do site

O Departamento de Tecnologia da Informação deverá monitorar o uso da Internet de todos os computadores e dispositivos conectados à rede corporativa. Para todo o tráfego, o sistema de monitoramento deve registrar o endereço IP de origem, a data, a hora, o protocolo e o site ou servidor de destino. Sempre que possível, o sistema deve registrar o ID de usuário da pessoa ou conta que iniciou o tráfego. Os registros de uso da Internet devem ser preservados por [180 dias].
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Relatórios gerais de tendências e atividades serão disponibilizados a qualquer funcionário, conforme necessário, mediante solicitação ao Departamento de Tecnologia da Informação. O encarregado e o gerente de segurança da informação podem acessar todos os relatórios e dados, se necessário, para responder a um incidente de segurança. 

Os relatórios de Uso da Internet que identificam usuários, sites, equipes ou dispositivos específicos só serão disponibilizados para associados fora da organização mediante solicitação por escrito ou por e-mail aos Sistemas de Informação de um Representante de Recursos Humanos.
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O Departamento de Tecnologia da Informação deverá bloquear o acesso a sites e protocolos da Internet considerados inadequados para o ambiente corporativo da [Nome da Empresa]. 

Os seguintes protocolos e categorias de sites devem ser bloqueados:

•	Material adulto/sexualmente explícito
•	Anúncios e pop-ups
•	Bate-papo e mensagens instantâneas
•	Jogatina
•	Hackear
•	Drogas Ilegais
•	Roupas íntimas e roupas de banho
•	Compartilhamento de arquivos ponto a ponto
•	Relacionamentos e namoro
•	Serviços de redes sociais
•	SPAM, Phishing e Fraude
•	Spyware
•	Conteúdo de mau gosto e ofensivo
•	Violência, intolerância e ódio

[bookmark: _Toc97717320]Mudanças nas Regras de Filtragem de Uso da Internet

O Departamento de Tecnologia da Informação revisará periodicamente e recomendará mudanças nas regras de filtragem de protocolos e web. Os Recursos Humanos devem revisar essas recomendações e decidir se alguma mudança deve ser feita. 

As alterações nas regras de filtragem da Web e de protocolo serão registradas nesta política.
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Se um site for categorizado incorretamente, os funcionários podem solicitar que o site seja desbloqueado enviando um tíquete para o suporte técnico de Tecnologia da Informação. Um funcionário de TI revisará a solicitação e desbloqueará o site se estiver categorizado incorretamente.

Os funcionários podem acessar sites bloqueados com permissão, se apropriado e necessário para fins comerciais. Se um funcionário precisar de acesso a um site bloqueado e categorizado adequadamente, ele deverá enviar uma solicitação ao representante de Recursos Humanos. 

O RH apresentará todas as solicitações de exceção aprovadas à Tecnologia da Informação por escrito ou por e-mail. A Tecnologia da Informação desbloqueará esse site ou categoria apenas para esse associado e rastreará as exceções aprovadas e relatará sobre elas mediante solicitação.
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