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1. [bookmark: _Toc97643969]Visão geral

Uma política de mesa limpa pode ser uma ferramenta de importação para garantir que todos os materiais sensíveis/confidenciais sejam removidos de um espaço de trabalho do usuário final e trancados quando os itens não estiverem em uso ou um funcionário sair de sua estação de trabalho. 

É uma das principais estratégias a serem utilizadas ao tentar reduzir o risco de violações de segurança no local de trabalho. 

Essa política também pode aumentar a conscientização do funcionário sobre a proteção de informações confidenciais.

[bookmark: _Toc97643970]	Política de Mesa Limpa

I. Os funcionários são obrigados a garantir que todas as informações sensíveis/confidenciais em cópia impressa ou eletrônica estejam seguras em sua área de trabalho no final do dia e quando se espera que estejam ausentes por um período prolongado.

II. As estações de trabalho do computador devem ser bloqueadas quando o espaço de trabalho estiver desocupado.

III. As estações de trabalho do computador devem ser desligadas completamente no final do dia de trabalho.

IV. Qualquer informação restrita ou sensível deve ser retirada da mesa e trancada em uma gaveta quando a mesa estiver desocupada e ao final do expediente.

V. Os armários de arquivos contendo informações restritas ou confidenciais devem ser mantidos fechados e trancados quando não estiverem em uso ou quando não forem atendidos.

VI. As chaves usadas para acesso a informações restritas ou confidenciais não devem ser deixadas em uma mesa desacompanhada.

VII. Os laptops devem ser trancados com um cabo de travamento ou trancados em uma gaveta.

VIII. As senhas não podem ser deixadas em notas adesivas postadas em ou sob um computador, nem podem ser deixadas escritas em um local acessível.

IX. Impressões contendo informações restritas ou confidenciais devem ser removidas imediatamente da impressora.

X. No descarte documentos restritos e/ou sensíveis devem ser triturados nas lixeiras oficiais da trituradora ou colocados nas lixeiras de descarte confidencial com fechadura.

XI. Quadros brancos contendo informações restritas e/ou confidenciais devem ser apagados.

XII. Bloqueie dispositivos de computação portáteis, como laptops e tablets.

XIII. Trate os dispositivos de armazenamento em massa, como unidades de CDROM, DVD ou USB, como sensíveis e guarde-os em uma gaveta trancada.
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