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1. [bookmark: _Toc97728854]Introdução

O software de área de trabalho remota, também conhecido como ferramentas de acesso remoto, fornece uma maneira para usuários de computador e equipe de suporte compartilharem telas, acessarem sistemas de computador de trabalho em casa e vice-versa. 

Embora essas ferramentas possam economizar tempo e dinheiro ao eliminar viagens e permitir a colaboração, elas também fornecem uma porta dos fundos para a rede [Nome da empresa] que pode ser usada para roubo, acesso não autorizado ou destruição de ativos. Como resultado, apenas ferramentas de acesso remoto aprovadas, monitoradas e controladas adequadamente podem ser usadas nos sistemas de computador da [Nome da Empresa].

Esta política se aplica a todos os acessos remotos em que uma das extremidades da comunicação termina em um ativo de computador [Nome da empresa].

[bookmark: _Toc97728855]Política de Ferramentas de Acesso Remoto

Todas as ferramentas de acesso remoto usadas para comunicação entre os ativos da [Nome da Empresa] e outros sistemas devem estar em conformidade com os seguintes requisitos de política.

[bookmark: _Toc97728856]Ferramentas de Acesso Remoto

[Nome da Empresa] fornece mecanismos para colaborar entre usuários internos, com parceiros externos e de sistemas. 

A lista de softwares aprovados está abaixo:

· Software 1 
· Software 2 
· Software 3 
· [inclua aqui os softwares de acesso remoto que foram aprovados pela organização]

Como a configuração adequada é importante para o uso seguro dessas ferramentas, são fornecidos procedimentos de configuração obrigatórios para cada uma das ferramentas aprovadas.

A lista de softwares aprovados pode mudar a qualquer momento, mas os seguintes requisitos serão usados para selecionar produtos aprovados:

a) Todas as ferramentas ou sistemas de acesso remoto que permitem a comunicação com recursos da [Nome da Empresa] da Internet ou de sistemas de parceiros externos devem exigir autenticação multifator. Os exemplos incluem tokens de autenticação e cartões inteligentes que exigem um PIN ou senha adicional.

b) A origem do banco de dados de autenticação deve ser [indique o modelo de autenticação do banco de dados], e o protocolo de autenticação deve envolver um protocolo de desafio-resposta que não seja suscetível a ataques de repetição. A ferramenta de acesso remoto deve autenticar mutuamente ambas as extremidades da sessão.

c) As ferramentas de acesso remoto devem oferecer suporte ao proxy de camada de aplicativo [Nome da Empresa] em vez de conexões diretas por meio do(s) firewall(s) de perímetro.

d) As ferramentas de acesso remoto devem oferecer suporte à criptografia forte de ponta a ponta dos canais de comunicação de acesso remoto, conforme especificado na política de protocolos de criptografia de rede [Nome da Empresa].

e) Todos os antivírus, prevenção contra perda de dados e outros sistemas de segurança da [Nome da Empresa] não devem ser desativados, interferidos ou burlados de forma alguma.

Todas as ferramentas de acesso remoto devem ser adquiridas por meio do processo de aquisição padrão [Nome da Empresa] e o grupo de tecnologia da informação deve aprovar a compra.
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