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1. Introdução

As conexões entre terceiros que exigem acesso a recursos não públicos de [Nome da Empresa] se enquadram nesta política, independentemente de um circuito de telecomunicações (frame relay ou ISDN) ou tecnologia VPN ser usado para a conexão. 

A conectividade com terceiros, como os Provedores de Serviços de Internet que fornecem acesso à Internet para a [Nome da Empresa] ou para a Rede Telefônica Pública NÃO se enquadra nesta política.

[bookmark: _Toc96680953]Política

[bookmark: _Toc96680954]Pré-requisitos
[bookmark: _Toc96680955]Revisão de segurança

Toda nova conectividade de extranet passará por uma revisão de segurança com o departamento de Segurança da Informação da [Nome da Empresa].

As revisões são para garantir que todo o acesso corresponda aos requisitos de negócios da melhor maneira possível e que o princípio de acesso mínimo seja seguido.

[bookmark: _Toc96680956]Contrato de Conexão de Terceiros

Todas as novas solicitações de conexão entre terceiros e a [Nome da Empresa] exigem que o terceiro e os representantes da organização concordem e assinem o Contrato de Terceiros. 

Este acordo deve ser assinado pela alta gerência de ambas as organizações que estão em processo de comunicação. 

O documento assinado deve ser mantido em arquivo com o grupo de extranet relevante. Os documentos relativos às conexões nos laboratórios da [Nome da Empresa] devem ser mantidos em arquivo com o [descreva o nome da área de negócio responsável pelo armazenamento de contratos].
 

[bookmark: _Toc96680957]Caso de Negócios

Todas as conexões de extranet de produção devem ser acompanhadas de uma justificativa comercial válida, por escrito, aprovada por um gerente de projeto do grupo de extranet. 

As conexões devem ser aprovadas pelo [gerente da área de negócio competente]. Normalmente, essa função é tratada como parte do Contrato de Terceiros.
 
[bookmark: _Toc96680958]Ponto de contato

A Organização Patrocinadora deve designar uma pessoa para ser o Ponto de Contato para a conexão Extranet. 

O ponto de contado atua em nome da Organização e é responsável pelas partes desta política e do Contrato de Terceiros que lhe dizem respeito. Caso o ponto de contato mude, a organização do extranet relevante deve ser informada imediatamente.
 
[bookmark: _Toc96680959]Estabelecendo conectividade

As organizações que desejam estabelecer conectividade com terceiros devem registrar uma nova solicitação de site com o grupo de extranet apropriado. 

O grupo do extranet envolverá o encarregado e o gerente de segurança da informação da [Nome da Empresa] para resolver os problemas de segurança inerentes ao projeto. 

Toda atividade estabelecida deve ser baseada no princípio de acesso mínimo, de acordo com os requisitos de negócios aprovados e a revisão de segurança. Em nenhum caso a [Nome da Empresa]  dependerá de terceiros para proteger a sua rede ou os seus recursos.
 
[bookmark: _Toc96680960]Modificando ou alterando a conectividade e o acesso

Todas as alterações no acesso devem ser acompanhadas de uma justificativa comercial válida e estão sujeitas à análise de segurança. As mudanças devem ser implementadas através do processo de gerenciamento de mudanças corporativas. 

A Organização é responsável por notificar o grupo de gerenciamento do extranet quando houver uma mudança material em suas informações originalmente fornecidas para que a segurança e a conectividade evoluam de acordo.
 
[bookmark: _Toc96680961]Encerrando o acesso

Quando o acesso não for mais necessário, a [Nome da Empresa] deve notificar a equipe do extranet responsável por essa conectividade, que encerrará o acesso. 

Isso pode significar uma modificação das permissões existentes até encerrar o circuito, conforme o caso. As equipes de segurança do extranet e do laboratório devem realizar uma auditoria de suas respectivas conexões anualmente para garantir que todas as conexões existentes ainda sejam necessárias e que o acesso fornecido atenda às necessidades da conexão. 

As conexões que forem consideradas depreciadas e/ou não estiverem mais sendo usadas para conduzir os negócios da [Nome da Empresa] serão encerradas imediatamente. Caso ocorra um incidente de segurança ou a descoberta de que um circuito foi descontinuado e não está mais sendo usados para conduzir [Nome da Empresa].
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