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Esses padrões são projetados para minimizar a exposição potencial à [Nome da empresa] devido à perda de dados confidenciais ou confidenciais da empresa, propriedade intelectual, danos à imagem pública etc., que podem resultar do uso não autorizado de recursos da organização. 

Os dispositivos voltados para a Internet e fora do firewall [Nome da empresa] são considerados parte da "zona desmilitarizada" (DMZ) e estão sujeitos a esta política. Esses dispositivos (rede e host) são particularmente vulneráveis a ataques da Internet, pois residem fora dos firewalls corporativos.
 
A política define os seguintes padrões:

•	Responsabilidade de propriedade
•	Requisitos de configuração segura
•	Requisitos operacionais
•	Requisito de controle de alterações

Todos os equipamentos ou dispositivos implantados em uma DMZ de propriedade e/ou operada por [Nome da empresa] (incluindo hosts, roteadores, switches, etc.) e/ou registrados em qualquer domínio de Sistema de Nomes de Domínio (DNS) de propriedade de da organização, seguir esta política.

Esta política também abrange qualquer dispositivo host terceirizado ou hospedado em provedores de serviços externos/terceiros, se esse equipamento residir no domínio [site da empresa] ou parecer ser de propriedade de [Nome da empresa].

Todos os novos equipamentos que se enquadram no escopo desta política devem ser configurados de acordo com os documentos de configuração referenciados, a menos que uma isenção seja obtida da [Nome da empresa]. Todos os equipamentos existentes e futuros implantados nas redes não confiáveis da [Nome da empresa] devem estar em conformidade com esta política.
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Equipamentos e aplicativos dentro do escopo desta política devem ser administrados por grupos de suporte aprovados pela [Nome da empresa] para sistema DMZ, aplicativo e/ou gerenciamento de rede.

Os grupos de apoio serão responsáveis pelo seguinte:

•	O equipamento deve ser documentado no sistema de gerenciamento corporativo de toda a empresa. No mínimo, as seguintes informações são necessárias:

a. Hospedar contatos e localização.
b. Hardware e sistema operacional/versão.
c. Principais funções e aplicações.
d. Grupos de senhas para senhas privilegiadas.

· As interfaces de rede devem ter registros de DNS (Domain Name Server) apropriados.

•	Os grupos de senhas devem ser mantidos de acordo com o sistema/processos de gerenciamento de senhas corporativo.

•	O acesso imediato ao equipamento e aos logs do sistema deve ser concedido aos membros da [Nome da empresa] sob demanda, de acordo com a Política de Auditoria.

•	As alterações nos equipamentos existentes e a implantação de novos equipamentos devem seguir a governança corporativa ou alterar os processos/procedimentos de gerenciamento.

Para verificar a conformidade com esta política, a [Nome da empresa] auditará periodicamente o equipamento DMZ de acordo com a Política de Auditoria.
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Todos os equipamentos devem estar em conformidade com a seguinte política de configuração:

•	Hardware, sistemas operacionais, serviços e aplicativos devem ser aprovados pela [Nome da empresa] como parte da fase de revisão de pré-implantação.

•	A configuração do sistema operacional deve ser feita de acordo com os padrões seguros de instalação e configuração de host e roteador [insira uma referência a quaisquer padrões que você tenha]

•	Todos os patches / hot-fixes recomendados pelo fornecedor do equipamento e pela [Nome da empresa] devem ser instalados. Isso se aplica a todos os serviços instalados, mesmo que esses serviços possam ser desativados temporária ou permanentemente. Os grupos de proprietários administrativos devem ter processos implementados para se manterem atualizados sobre os patches/hotfixes apropriados.

•	Serviços e aplicativos que não atendem aos requisitos de negócios devem ser desabilitados.

•	As relações de confiança entre os sistemas só podem ser introduzidas de acordo com os requisitos do negócio, devem ser documentadas e devem ser aprovadas pela [Nome da empresa].

•	Serviços e aplicativos que não são de acesso geral devem ser restringidos por listas de controle de acesso.

•	Serviços ou protocolos inseguros devem ser substituídos por equivalentes mais seguros sempre que existirem.

•	A administração remota deve ser realizada em canais seguros (por exemplo, conexões de rede criptografadas usando SSH ou IPSEC) ou acesso ao console independente das redes DMZ. Onde uma metodologia para conexões de canal seguro não estiver disponível, senhas de uso único devem ser usadas para todos os níveis de acesso.

•	Todas as atualizações de conteúdo do host devem ocorrer em canais seguros.

•	Os eventos relacionados à segurança devem ser registrados e as trilhas de auditoria salvas em logs aprovados pela [Nome da empresa]. Os eventos relacionados à segurança incluem, mas não se limitam ao seguinte:

a. Falhas de login do usuário.
b. Falha ao obter acesso privilegiado.
c. Violações da política de acesso.

•	A [Nome da empresa] abordará as solicitações de isenção de não conformidade caso a caso e aprovará as isenções se justificadas.

I. Novas Instalações e Procedimentos de Gerenciamento de Mudanças
Todas as novas instalações e alterações na configuração de equipamentos e aplicações existentes devem seguir as seguintes políticas/procedimentos:

•	Novas instalações devem ser feitas por meio do processo de implantação de equipamentos DMZ.

•	As alterações de configuração devem seguir os Procedimentos de Gerenciamento de Mudanças Corporativas (CM).

•	A [Nome da empresa] deve realizar auditorias de sistema/aplicativo antes da implantação de novos serviços.

 
II. Equipamento terceirizado para provedores de serviços externos


A responsabilidade pela segurança dos equipamentos implantados por prestadores de serviços externos deve ser esclarecida no contrato com o prestador de serviços e contatos de segurança, e os procedimentos de escalonamento documentados. Os departamentos de contratação são responsáveis pela conformidade de terceiros com esta política.
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