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[bookmark: _Toc97727502]Introdução

Esta política se aplica a todos os equipamentos de comunicação que fazem parte da rede de dados da <Nome da Empresa>.

Os equipamentos de comunicação são meios fáceis de vazamentos de dados, de modo que há ampla necessidade de regulamentar e criar padrões de proteção da segurança da informação. 

Portanto, esta política é destinada a criação de padrões e condutas lícitas para a utilização de equipamentos de comunicação da melhor maneira possível, prezando pelas boas práticas.

[bookmark: _Toc97727503]	Política de Equipamento de Comunicação

Os recursos de segurança necessários para minimizar os riscos aos equipamentos de comunicação devem ser configurados no equipamento antes de ser colocado em serviço. Existem duas funções possíveis para a equipe que gerencia os equipamentos de comunicação: monitoramento e administração.

A função de monitoramento tem privilégios somente leitura. A função de administrador é capaz de alterar os parâmetros de configuração. Todos os comandos emitidos pelos usuários serão registrados, bem como quaisquer outros eventos de segurança que possam representar uma ameaça ao equipamento.

Usuários locais não são permitidos em equipamentos de comunicação. Todos devem se autenticar por meio do repositório central de usuários usando um protocolo que reduza o risco de roubo de identidade. Todas as informações transmitidas do dispositivo devem ser criptografadas por um algoritmo de criptografia forte para minimizar os riscos de espionagem nas comunicações e ataques.

Os eventos registrados pelos equipamentos de comunicação devem ser mantidos em mídia de armazenamento sujeita a um processo regular de backup. O processo de manutenção desses backups deve garantir que as informações não sejam alteradas.

A senha do usuário administrador do equipamento de comunicação não deve ser conhecida por ninguém da equipe que gerencia o equipamento. 

Se, por qualquer motivo, for necessário fazer uso dos mais altos privilégios administrativos dentro do dispositivo, a equipe deve solicitar à divisão de segurança interna a senha, anexando a justificativa do uso e preenchendo os formulários necessários. A senha deve ser redefinida pelo administrador mais alto para manter a segurança.
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