Política de Endpoint de Colaborador Externo












Política de Endpoint de Colaborador Externo





















































































[image: ] Política de Endpoint de Colaborador Externo  






























	
10-AD-DOC-LGPD




	
Histórico de Revisão


	Versão
	Data
	Autor da Revisão
	Sumário de Mudanças

	
	
	
	

	
	
	
	

	
	
	
	




	
Distribuição


	Nome
	Título

	
	

	
	




	
Aprovação


	Nome
	Posição
	Assinatura
	Data

	
	
	
	

	
	
	
	

	
	
	
	






Conteúdo

1	Introdução	6
2	Política de Endpoint de Colaborador Externo	6
2.1	Software de Segurança de Endpoints	6
2.2	Complementos do Navegador	6
2.3	Medição de Conformidade	7
2.4	Não conformidade	7








[bookmark: _Toc97643475]Introdução

Esta política se aplica a qualquer dispositivo móvel, computador ou usado para negócios que contenha dados armazenados de propriedade de [Nome da empresa].

Todos os funcionários devem auxiliar na proteção de dispositivos ou armazenamento de dados de propriedade de [Nome da empresa]. Os dispositivos móveis são definidos para incluir sistemas de desktop em um ambiente de teletrabalho, laptops, tablets e telefones celulares.

Os usuários estão expressamente proibidos de armazenar dados de [Nome da empresa] em dispositivos que não sejam de sua propriedade e controle, incluindo a transferência de dados por endereços eletrônicos alheios, ou armazenamento e transferências de dados pessoais por meio de telefones celulares particulares do colaborador, fora do alcance da organização. 

[bookmark: _Toc97643476]Política de Endpoint de Colaborador Externo

[bookmark: _Toc97643477]Software de Segurança de Endpoints

A [Nome da empresa] fornecerá computadores e outros dispositivos eletrônicos com segurança, incluindo software de antivírus e Endpoint instalados. 

Os funcionários devem notificar o departamento de segurança imediatamente se virem mensagens de erro ou desconformidades com esses equipamentos. 

Os funcionários devem executar o verificador de malware online pelo menos uma vez por mês para obter uma “segunda opinião”.

[bookmark: _Toc97643478] Complementos do Navegador

Em geral, a [Nome da empresa] não recomenda o uso de complementos do navegador, mas não proibimos o uso dessas ferramentas se aumentarem a produtividade. 

Após instalar um complemento de navegador, os funcionários devem executar uma ferramenta de teste de navegador. 


[bookmark: _Toc97643479]Medição de Conformidade

A equipe da [Nome da empresa] verificará a conformidade com esta política por meio de vários métodos, incluindo, entre outros, visitas periódicas, monitoramento de vídeo, relatórios de ferramentas de negócios, auditorias internas e externas e feedback ao proprietário da política.

[bookmark: _Toc97643480]Não conformidade

Um funcionário que tenha violado esta política pode estar sujeito a ação disciplinar, incluindo rescisão do contrato de trabalho.
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