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Introdução

Nesta política é apresentada várias exigências para a empresa sobre o uso correto do e-mail da empresa. O e-mail ele é altamente utilizado na maioria dos setores da empresa como o meio principal método de comunicação interno e externo da empresa.

Ao mesmo tempo, o seu uso e indevido e pode acabar acarretando muitos riscos legais, envolvidos com a privacidade e segurança; portanto, e importante que os usuários entendam o uso apropriado das comunicações eletrônicas.

Esta política abrange o uso apropriado de qualquer e-mail enviado de um endereço de e-mail da empresa, e se aplica a todos os funcionários, fornecedores e agentes que operam em nome da mesma.
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I. Todo o uso de e-mail deve ser consistente com as políticas e procedimentos da empresa, e de sua conduta ética, segurança, conformidade com as leis aplicáveis e práticas comerciais adequadas.

II. A conta de e-mail deve ser usada principalmente para fins relacionados aos negócios da empresa; a comunicação pessoal é permitida de forma limitada, mas os usos comerciais não relacionados à mesma, são proibidos. Todos os dados de empresas contidos em uma mensagem de e-mail ou anexo devem ser protegidos de acordo com o Padrão de Proteção de Dados.

III. O e-mail deve ser retido somente se for qualificado como um registro comercial de [Nome da empresa]. O e-mail é um registro comercial da [Nome da empresa] se houver um motivo comercial legítimo e contínuo para preservar as informações contidas no e-mail.


IV. O e-mail identificado como um registro comercial de [Nome da empresa] deve ser retido de acordo com os períodos de Retenção de Registros.

V. O sistema de e-mail da [Nome da empresa] não deve ser usado para a criação ou distribuição de mensagens perturbadoras ou ofensivas, incluindo comentários ofensivos sobre raça, gênero, cor do cabelo, deficiências, idade, orientação sexual, pornografia, crenças e práticas religiosas, crenças políticas, ou origem nacional. Os funcionários que receberem quaisquer e-mails com este conteúdo de qualquer funcionário da [Nome da empresa] devem relatar o assunto ao seu supervisor imediatamente.

VI. Os usuários estão proibidos de encaminhar automaticamente o e-mail da [Nome da empresa] para um sistema de e-mail de terceiros. As mensagens individuais que são encaminhadas pelo usuário não devem conter informações confidenciais ou acima da [Nome da empresa].


VII. Os usuários estão proibidos de usar sistemas de e-mail de terceiros e servidores de armazenamento, como Google, Yahoo e MSN Hotmail etc. para conduzir os negócios da [Nome da empresa], para criar ou transformar em memorial quaisquer transações vinculativas ou para armazenar ou reter e-mails em nome da [Nome da empresa]. Tais comunicações e transações devem ser conduzidas por meio de canais apropriados usando documentação aprovada pela [Nome da empresa].

VIII. Usar uma quantidade razoável de recursos da [Nome da empresa] para e-mails pessoais é aceitável, mas e-mails não relacionados ao trabalho devem ser salvos em uma pasta separada do e-mail relacionado ao trabalho. O envio de correntes ou e-mails de piadas de uma conta de e-mail da [Nome da empresa] é proibido.

IX. Os funcionários da [Nome da empresa] não devem ter expectativa de privacidade em qualquer coisa que armazenem, enviem ou recebam no sistema de e-mail da empresa. A [Nome da empresa] pode monitorar mensagens sem aviso prévio. A [Nome da empresa] não é obrigada a monitorar mensagens de e-mail.
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Os funcionários devem ter o máximo cuidado ao enviar qualquer e-mail de dentro da [Nome da empresa] para uma rede externa. 

A menos que seja aprovado pelo gerente de segurança da informação, o e-mail [Nome da empresa] não será encaminhado automaticamente para um destino externo. 

Informações confidenciais, conforme definido na Política de Proteção de Dados, não serão encaminhadas por nenhum meio, a menos que esse e-mail seja crítico para os negócios e seja criptografado de acordo com a Política de Criptografia Aceitável.
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A retenção de e-mail destina-se a ajudar os funcionários a determinar quais informações enviadas ou recebidas por e-mail devem ser retidas e por quanto tempo.

As informações cobertas nestas diretrizes incluem, mas não se limitam a informações armazenadas ou compartilhadas por correio eletrônico ou tecnologias de mensagens instantâneas.
 
Todos os funcionários devem se familiarizar com as áreas de tópicos de retenção de e-mail que seguem esta introdução.

Dúvidas sobre a classificação adequada de uma informação específica devem ser endereçadas ao seu gerente. Perguntas sobre essas diretrizes devem ser endereçadas à [Nome da empresa], ou ao gerente de segurança da informação. 

Todas as informações de e-mail da [Nome da empresa] são categorizadas em quatro classificações principais com diretrizes de retenção:
•	Correspondência Administrativa (4 anos)
•	Correspondência Fiscal (4 anos)
•	Correspondência Geral (1 ano)
•	Correspondência Efêmera (Reter até ler, destruir)
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A Correspondência Administrativa da [Nome da empresa] inclui, mas não se limita ao esclarecimento da política estabelecida da empresa, incluindo feriados, informações de cartão de ponto, código de vestimenta, comportamento no local de trabalho e quaisquer questões legais, como violações de propriedade intelectual. 

Todos os e-mails com o rótulo de confidencialidade da informação Somente Gerenciamento devem ser tratados como Correspondência Administrativa.

Para garantir que a Correspondência Administrativa seja retida, foi criado um administrador de caixa postal [endereço eletrônico], se você copiar esse endereço ao enviar e-mail, a retenção será administrada pelo Departamento de TI.
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Correspondência Fiscal da [Nome da empresa] são todas as informações relacionadas às receitas e despesas da empresa. 

Para garantir que a Correspondência Fiscal seja retida, foi criada uma caixa postal fiscal [endereço eletrônico], se você copiar esse endereço ao enviar e-mail, a retenção será administrada pelo Departamento de TI.
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A Correspondência Geral da [Nome da empresa] abrange informações relacionadas à interação com o cliente e às decisões operacionais do negócio. O funcionário individual é responsável pela retenção de e-mail da Correspondência Geral.
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Correspondência efêmera é de longe a maior categoria e inclui e-mail pessoal, solicitações de recomendações ou revisão, e-mail relacionado ao desenvolvimento de produtos, atualizações e relatórios de status.
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A Correspondência Geral do Instant Messenger pode ser salva com a função de registro do Instant Messenger ou copiada em um arquivo e salva. 

As conversas do Instant Messenger que são de natureza administrativa ou fiscal devem ser copiadas em uma mensagem de e-mail e enviadas para o endereço de retenção de e-mail apropriado. 

[bookmark: _Toc97649471] Comunicações Criptografadas

As comunicações criptografadas da [Nome da empresa] devem ser armazenadas de maneira consistente com a Política de Sensibilidade das Informações da [Nome da empresa], mas, em geral, as informações devem ser armazenadas em um formato descriptografado.
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A [Nome da empresa] mantém as fitas de backup do servidor de e-mail e, uma vez por trimestre, um conjunto de fitas é retirado da rotação e movido para fora do local. Nenhum esforço será feito para remover e-mails das fitas de backup externas.
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I. Correio Eletrônico Aprovado
Inclui todos os sistemas de correio suportados pela equipe de suporte de TI. Estes incluem, mas não estão necessariamente limitados a [inserir malas diretas corporativas suportadas aqui…]. Se você tiver uma necessidade comercial de usar outras malas diretas, entre em contato com a organização de suporte apropriada.
 
II. E-mail e arquivos criptografados aprovados
As técnicas incluem o uso de [DES e PGP]. A criptografia DES está disponível por meio de diversos pacotes de domínio público em todas as plataformas. O uso de PGP em [Nome da empresa] é feito por meio de uma licença. Entre em contato com a organização de suporte apropriada se precisar de uma licença.
 
III. Controles de acesso individuais
Controles de acesso individuais são métodos de proteção eletrônica de arquivos de serem acessados por outras pessoas que não aquelas especificamente designadas pelo proprietário. 

IV. Criptografia
Proteja as informações confidenciais da [Nome da empresa] de acordo com a Política de Criptografia Aceitável. As questões internacionais relacionadas à criptografia são complexas. Siga as diretrizes corporativas sobre controles de exportação em criptografia e consulte seu gerente e/ou serviços jurídicos corporativos para obter mais orientações.
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