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Introdução

A computação móvel é uma parte cada vez maior da vida cotidiana, à medida que os dispositivos se tornam menores e mais poderosos. No entanto, à medida que as capacidades aumentam, os riscos também aumentam. Os controles de segurança que evoluíram para proteger o ambiente de trabalho estático são facilmente ignorados quando se usa um dispositivo móvel além dos limites dos escritórios.

Dispositivos móveis incluem itens como:

· Laptops
· Tablets
· Smartphones
· Relógios inteligentes

O objetivo desta política é definir os controles que devem estar em vigor ao usar dispositivos móveis. Destina-se a conter os seguintes riscos:

· Perda ou roubo de dispositivos móveis, incluindo os dados neles
· Introdução de vírus e malwares para a rede
· Perda da reputação

É importante que os controles estabelecidos nesta política sejam observados em todos os momentos, inclusive no uso e transporte de dispositivos móveis.

Esta política se aplica a todos as operações, pessoas e processos que constituem os sistemas de informações da organização, incluindo membros do conselho, diretores, funcionários, fornecedores e outros terceiros que têm acesso aos sistemas [Nome da organização].

As políticas e procedimentos a seguir são relevantes para este documento:

· Política de Controle de Acesso
· Política Criptográfica
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[bookmark: _Toc25011168]Dispositivos fornecidos [pelo (a) Nome da Organização]

A menos que especificamente autorizado, somente dispositivos móveis fornecidos [pelo (a) Nome da Organização] devem ser usados para manter ou processar informações internas em nome da organização.

[bookmark: _Hlk6412417]Se você precisar usar equipamentos móveis, receberá um dispositivo adequado, que será configurado para cumprir as políticas da organização. O suporte será fornecido pelo [Suporte de TI], que pode, às vezes, precisar de acesso ao seu dispositivo para resolução de problemas e manutenção.

Você deve garantir que o dispositivo seja transportado em um invólucro protetor quando possível e não seja exposto a situações nas quais possa ser danificado. Não deixe o dispositivo à vista do público, como na parte de trás de um carro ou em uma sala de reunião ou lobby de hotel.

Não remova nenhuma marca de identificação no dispositivo, como uma etiqueta de patrimônio da empresa ou um número de série. Verifique se o dispositivo está bloqueado, quais informações estão sendo armazenadas e se a chave de acesso pode ser facilmente identificada.

Não adicione hardware periférico ao dispositivo sem a aprovação do [Suporte de TI]. O [Suporte de TI] deve ser consultado antes que o dispositivo seja retirado do país. Isso é para garantir que funcionará e para considerar quaisquer implicações de seguro.

Você não manterá informações internas no dispositivo, a menos que isso tenha sido autorizado e que os controles apropriados (por exemplo, criptografia) sejam implementados. Não deixe tokens de acesso, números de identificação pessoal ou outros itens de segurança com o dispositivo.

Certifique-se de que a tela do dispositivo “trave” após um curto período de inatividade e que exija um código de acesso ou senha para desbloqueá-lo. As senhas usadas devem ser fortes e difíceis de adivinhar. Nenhum logins não seguro, ou seja, aqueles que não exigem uma senha podem ser configurados no dispositivo.

O dispositivo fornecido pela organização é apenas para uso comercial; não deve ser compartilhado com familiares ou amigos ou usado para atividades pessoais. Você pode ser solicitado a devolver o dispositivo ao [Suporte de TI] a qualquer momento para inspeção e auditoria. Você não deve instalar nenhum software não autorizado ou alterar a configuração do dispositivo sem antes consultar o [Suporte de TI].

Sempre que possível, o dispositivo será protegido para que todos os dados nele contidos sejam criptografados e, portanto, só estarão acessíveis se a senha for conhecida. Se o dispositivo for fornecido com criptografia, não o desative.

As alterações nos arquivos contidos no dispositivo podem não sofrer backup regularmente se não estiverem conectados à rede corporativa por um período de tempo. Tente agendar algum tempo para fazer isso regularmente. Não faça seus próprios backups não criptografados de informações internas.

Quando possível, a proteção contra vírus será instalada no dispositivo pela organização. Verifique se o dispositivo está conectado à rede corporativa regularmente para permitir a atualização das assinaturas de vírus. Não desabilite a proteção contra vírus no dispositivo.

O dispositivo não deve estar conectado a redes não corporativas, como as sem fio, a menos que uma VPN (Rede privada virtual) seja usada. Quando estiver em locais públicos, certifique-se de que é uma rede privada, de modo que pessoas não autorizadas não possam ver (ou tirar fotos ou filmar) a tela.

[bookmark: _Toc25011169]Uso de Dispositivos Móveis Pessoais

O baixo custo e disponibilidade geral de tais dispositivos tem alimentado o desejo entre os funcionários e outras partes interessadas de usar seus próprios dispositivos para uso comercial. Isso é comumente chamado de "Traga seu próprio dispositivo" (TSPD). Em alguns casos, isso pode fornecer maior flexibilidade e eliminar a necessidade de o funcionário levar mais de um dispositivo regularmente.

No entanto, o conceito de permitir que um funcionário use seu(s) próprio(s) dispositivo(s) para fins comerciais pode resultar na necessidade de tais dispositivos estarem sujeitos a controles adicionais.

Problemas comuns e desafios de segurança com TSPD:

· Uso do dispositivo por outros membros da família
· Armazenamento padrão de dados e instalações de backup em nuvem
· Aumento da exposição a potenciais perdas em ambientes sociais, p. na praia, em um bar
· Acesso potencial a sites que não atendem à política de uso aceitável das organizações
· Conexão a redes inseguras, por ex. pontos de acesso sem fio inseguros
· Proteção antivírus e com que frequência o dispositivo é corrigido
· Instalação de aplicativos potencialmente mal-intencionados no dispositivo (geralmente sem que o usuário saiba que é malicioso)

Essas questões devem ser consideradas ao avaliar a adequação de qualquer dispositivo como apto para conter dados específicos pertencentes à organização.

É uma decisão conjunta entre a organização e o proprietário do dispositivo. Esse uso não é obrigatório, e o funcionário tem o direito de decidir se os controles adicionais colocados no dispositivo pela organização são aceitáveis e se eles optam por usar o dispositivo para fins comerciais.

É importante que os controles definidos nesta política sejam observados em todos os momentos, no uso e no transporte de dispositivos móveis TSPD. 

Os indivíduos não devem usar seus próprios dispositivos para manter e processar informações da empresa, a menos que tenham enviado uma solicitação para fazê-lo, e essa solicitação tenha sido formalmente aprovada. É política da [Nome da organização] avaliar cada solicitação TSPD para estabelecer:

· A identidade da pessoa que faz a solicitação
· O motivo comercial da solicitação
· Os dados que serão mantidos ou tratados no dispositivo
· O dispositivo específico que será usado

As solicitações devem ser enviadas para o [Suporte de TI].

O princípio geral desta política é que o grau de controle exercido pela organização sobre o dispositivo TSPD seja apropriado para a sensibilidade dos dados contidos nela.

Orientações sobre a decisão de quem deve ter acesso, quais informações e qual dispositivo, está resumido na Tabela 1 abaixo.

Para garantir que seus dados sejam protegidos adequadamente, é importante que [Nome da Organização] possa monitorar e auditar o nível de conformidade com essa política. O nível de monitoramento e auditoria será deve ser apropriado para cada informação armazenada no dispositivo.

Os métodos e o tempo de monitoramento e auditoria deverão respeitar a privacidade do proprietário do dispositivo, em conformidade com a legislação aplicável. Em geral, o monitoramento do uso fora do horário comercial será evitado.

No caso de perda ou roubo do dispositivo, o proprietário deve informar o [Suporte de TI] o mais rápido possível, fornecendo detalhes sobre as circunstâncias da perda e a sensibilidade das informações comerciais armazenadas nele. [Nome da Organização] reserva o direito de apagar remotamente o dispositivo, sempre que possível, como medida de segurança. Isso pode envolver a exclusão de dados não comerciais pertencentes ao proprietário do dispositivo.

Ao sair da organização, o proprietário do dispositivo deve permitir que o dispositivo seja auditado e todos os dados e aplicativos relacionados ao negócio sejam removidos.
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[Observe que a orientação na tabela a seguir é apenas um exemplo para ilustrar os tipos de decisões que você precisará tomar ao definir sua própria política].

	Categoria da Informação
	Exemplos
	Quem pode ter acesso via TSPD
	Tipos de dispositivos TSPD
	Controles obrigatórios
	Comentários

	Nível 0 - Público
	Catálogos de produtos, informações sobre preços, endereços de localização da empresa e números de contato
	Qualquer um
	Qualquer um
	Nenhum
	Esta informação está geralmente disponível ao público e cedida através de meios acessíveis, exemplo, um website

	Nível 1 - Protegido
	Procedimentos internos, detalhes do produto, comunicações internas da empresa, por exemplo e-mail não restrito ou confidencial
	Funcionários e outras partes interessadas aprovadas
	Portáteis
	Proteção por senha do dispositivo
Bloqueio inativo
Limpeza remota
Proteção de senha do aplicativo
Auditorias Periódicas
	É o uso mais provável de TSPD dentro da organização

	Nível 2 - Restrito
	Informações de RH, dados bancários, informações pessoais protegidas pela legislação de proteção de dados
	Grupos restritos de funcionários
	Tablets Smartphones
	Criptografia de disco completo
VPN
Patch automatizado
Antivírus
Firewall
Auditorias regulares
	Essas informações só devem ser acessadas por meio de dispositivos com controles de segurança rígidos. Isso praticamente impossibilitará o uso de um dispositivo TSPD dependendo das circunstâncias

	Nível 3 - Confidencial
	Planos de recursos da empresa, propostas comerciais, informações financeiras não publicadas
	Ninguém
	Apenas computadores portáteis
	Não aplicável
	Essas informações só devem ser acessadas por meio de dispositivos fornecidos pela organização com controles rígidos de segurança
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