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1. [bookmark: _Toc97738042]Introdução

As senhas são um componente crítico da segurança da informação. As senhas servem para proteger as contas dos usuários; no entanto, uma senha mal construída pode resultar no comprometimento de sistemas, dados ou rede individuais. Esta diretriz fornece as melhores práticas para a criação de senhas seguras.

Esta diretriz se aplica a funcionários, contratados, consultores, trabalhadores temporários e outros, incluindo todo o pessoal afiliado a terceiros e se aplica a todas as senhas, incluindo, mas não se limitando a contas de nível de usuário, contas de nível de sistema, contas da web, contas de e-mail, proteção de proteção de tela, correio de voz e logins de roteador local.

[bookmark: _Toc97738043]Política de Diretrizes de Construção de Senha

Senhas fortes são longas, quanto mais caracteres você tiver, mais forte será a senha. Recomendamos um mínimo de [14] caracteres na sua senha. 

Além disso, incentivamos fortemente o uso de senhas, senhas compostas por várias palavras variando em letras maiúsculas e minúsculas, caracteres especiais e números. 

As senhas podem ser fáceis de lembrar e digitar, mas atendem aos requisitos de força, estabelecidos nesta política. 

As senhas ruins ou fracas têm as seguintes características: 

· Contêm menos de oito caracteres
· Contêm informações pessoais como datas de nascimento, endereços, números de telefone ou nomes de familiares, animais de estimação, amigos e personagens de fantasia.
· Contêm padrões numéricos como aaabbb, qwerty, zyxwvuts ou 123321.

Portanto, não utilize esses padrões fracos de senha.

image4.png




image1.png
T = rE





image2.png




image3.png
T =S




