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1. [bookmark: _Toc97737589]Introdução

O objetivo desta política é instituir boas práticas para evitar a contaminação dos dispositivos da [Nome da Empresa] por conta de vírus e outros ataques. 

Esse tipo de ataque é muito comum e pode trazer consequências irreversíveis para a [Nome da Empresa], de modo que é de suma importância a criação de padrões de condutas que mitiguem o impacto e a possibilidade de incidentes de segurança da informação.

[bookmark: _Toc97737590]Diretrizes de Antivírus

· Sempre execute o padrão corporativo, o software antivírus compatível está disponível no site de download corporativo. Baixe e execute a versão atual; baixe e instale as atualizações de software antivírus assim que estiverem disponíveis.
· NUNCA abra nenhum arquivo ou macro anexado a um e-mail de uma fonte desconhecida, suspeita ou não confiável. Exclua esses anexos imediatamente e, em seguida, "exclua-os duas vezes" esvaziando sua Lixeira.
· [bookmark: _Hlk97737588]Exclua spam, correntes e outros e-mails indesejados sem encaminhamento, de acordo com a Política de Uso Aceitável da [Nome da Empresa].
· Nunca baixe arquivos de fontes desconhecidas ou suspeitas.
· Evite o compartilhamento direto de disco com acesso de leitura/gravação, a menos que haja absolutamente um requisito comercial para fazê-lo.
· Sempre verifique se há vírus em um disquete de uma fonte desconhecida antes de usá-lo.
· Faça backup de dados críticos e configurações do sistema regularmente e armazene os dados em um local seguro.
· Se o teste de laboratório entrar em conflito com o software antivírus, execute o utilitário antivírus para garantir uma máquina limpa, desative o software e execute o teste de laboratório. Após o teste de laboratório, ative o software antivírus. Quando o software antivírus estiver desabilitado, não execute nenhum aplicativo que possa transferir um vírus, por exemplo, e-mail ou compartilhamento de arquivos.
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