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Os equipamentos de tecnologia geralmente contêm peças que não podem ser simplesmente descartadas. O descarte adequado do equipamento é ambientalmente responsável e muitas vezes exigido por lei. 

Além disso, discos rígidos, unidades USB, CD-ROMs e outras mídias de armazenamento contêm vários tipos de dados de [Nome da Empresa], alguns dos quais são considerados confidenciais. Para proteger os dados dos nossos constituintes, todos os suportes de armazenamento devem ser devidamente apagados antes de serem eliminados. 

No entanto, simplesmente excluir ou mesmo formatar dados não é considerado suficiente. Ao excluir arquivos ou formatar um dispositivo, os dados são marcados para exclusão, mas ainda podem ser acessados até serem substituídos por um novo arquivo. Portanto, ferramentas especiais devem ser usadas para apagar os dados com segurança antes do descarte do equipamento.

Esta política se aplica a qualquer computador / equipamento de tecnologia ou dispositivos periféricos que não sejam mais necessários dentro da [Nome da Empresa], incluindo, mas não limitado ao seguinte:

· computadores pessoais;
· servidores;
· discos rígidos; 
· laptops;
· smartphones ou tablets; 
· periféricos (teclados, mouses, alto-falantes, webcam);
· impressoras, scanners;
· discos compactos e disquetes;
· dispositivos de armazenamento portáteis (unidades USB/ USB-C);
· fitas de backup;
· materiais impressos.
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Quando os ativos de Tecnologia atingirem o fim de sua vida útil devem ser encaminhados ao departamento competente (TI, Recursos Humanos) para a devida destinação de descarte.

I. O departamento competente apagará com segurança todas as mídias de armazenamento de acordo com as melhores práticas atuais do setor.

II. Todos os dados, incluindo todos os arquivos e softwares licenciados, devem ser removidos do equipamento usando um software de limpeza de disco que limpa a mídia substituindo cada setor de disco da máquina com blocos preenchidos com zero, atendendo aos padrões do departamento competente.

III. Nenhum equipamento de computador ou tecnologia pode ser vendido a qualquer indivíduo que não seja por meio dos processos identificados nesta política.


IV. Nenhum equipamento informático deve ser eliminado através de contentores, lixeiras, aterros, etc. As lixeiras de reciclagem eletrônica podem ser colocadas periodicamente em locais ao redor da [Nome da Empresa]. Estes podem ser usados para descartar equipamentos eletrônicos corretamente, de acordo com as boas práticas do meio ambiente e da segurança da informação. 

V. Todas as unidades eletrônicas devem ser desmagnetizadas ou substituídas por um programa de limpeza de disco disponível comercialmente. Os discos rígidos também podem ser removidos e tornados ilegíveis (perfuração, esmagamento ou outros métodos de demolição).

VI. Equipamento de Informática refere-se a computadores desktop, laptop, tablet ou netbook, impressoras, copiadoras, monitores, servidores, dispositivos portáteis, telefones, telefones celulares, unidades de disco ou qualquer dispositivo de armazenamento, switches de rede, roteadores, pontos de acesso sem fio, baterias, fitas de backup, etc.

VII. O departamento competente colocará um adesivo na caixa do equipamento indicando que a limpeza do disco foi realizada. O adesivo incluirá a data e as iniciais do técnico que realizou a limpeza do disco.

VIII. Equipamentos tecnológicos com memória ou tecnologia de armazenamento que não funcionem terão a memória ou o dispositivo de armazenamento removidos e serão fisicamente destruídos.
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I. Equipamentos que estejam funcionando, mas tenham chegado ao fim de sua vida útil para a [Nome da Empresa], serão disponibilizados para compra pelos colaboradores.

II. Um sistema de loteria será usado para determinar quem tem a oportunidade de comprar os equipamentos disponíveis.

III. Todas as compras de equipamentos devem passar pelo processo de loteria. Os funcionários não podem comprar seu computador de escritório diretamente ou “reservar” um sistema. Isso garante que todos os funcionários tenham a mesma chance de obter equipamentos.

IV. Finanças e Tecnologia da Informação determinarão um custo adequado para cada item.

V. Todas as compras são finais. Nenhuma garantia ou suporte será fornecido com qualquer equipamento vendido.

VI. Qualquer equipamento que não esteja funcionando ou remanescente do processo de loteria será doado ou descartado de acordo com as diretrizes ambientais vigentes. 

VII. A tecnologia contratou várias organizações para doar ou descartar adequadamente ativos de tecnologia desatualizados.

VIII. Antes de deixar as instalações da [Nome da Empresa], todos os equipamentos devem ser removidos do sistema de inventário de Tecnologia da Informação.
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