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Introdução

O controle do acesso aos nossos ativos de informação é parte fundamental da estratégia de defesa para a segurança da informação. Se quisermos proteger efetivamente a confidencialidade, a integridade e a disponibilidade de dados confidenciais, devemos garantir que haja uma combinação abrangente de controles.

A política de controle de acesso deve garantir que as medidas implementadas sejam adequadas a proteção e não sejam desnecessariamente rigorosas. A política, portanto, deve se basear em um entendimento claro dos requisitos do negócio.

Esses requisitos podem depender de fatores como:

· A classificação de segurança das informações armazenadas e tratadas por um determinado sistema ou serviço
· Legislação relevante que pode ser aplicada, por ex. a LGPD,
· Obrigações contratuais com terceiros externos
· As ameaças, vulnerabilidades e riscos envolvidos
· A preferência da organização com relação ao risco

Essa política de controle de acesso é projetada para levar em conta os requisitos de segurança dos negócios e informações da organização, e está sujeita a revisão regular para garantir que ela permaneça apropriada.

Esse controle se aplica a todos as operações, pessoas e processos que constituem os sistemas de informações da organização, incluindo membros do conselho, diretores, funcionários, fornecedores e outros terceiros que têm acesso aos sistemas [Nome da Organização].

As políticas e procedimentos a seguir são relevantes para este documento:

· Política de Dispositivos Móveis
· Política de Segurança de Rede
· Política de Computação em Nuvem 
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Requisitos do Controle de Acesso

Os requisitos de segurança da informação devem estar claramente definidos e devem levar em consideração os padrões da organização.

Além dos requisitos específicos, vários princípios gerais serão usados ao projetar controles de acesso para os sistemas e serviços da [Nome da Organização].

Esses são:

· Defesa em Profundidade - a segurança não deve depender de um único controle, mas sim a soma de um número de controles complementares
· Necessidade- o acesso é concedido apenas às informações necessárias ou para desempenhar uma função, e não mais que isso
· Necessidade de uso - os usuários só poderão acessar as instalações necessárias para sua função

A adesão a esses princípios básicos ajudará a manter os sistemas seguros, reduzindo as vulnerabilidades e, portanto, o número e a gravidade dos incidentes de segurança.

Como parte da seleção de provedores de serviços em nuvem especificamente, as seguintes considerações relacionadas a acesso devem ser levadas em consideração:

· Funções de registro e cancelamento de registro do usuário
· Instalações para gerenciar os direitos de acesso ao serviço em nuvem
· Disponibilidade de autenticação multifator para contas de administrador
· Procedimentos para destinação de informações secretas, como senhas

Abordar esses requisitos como parte do processo de seleção garantirá que as providencias desta política são atendidas.
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Gerenciamento de acesso do usuário

Os procedimentos formais de controle de acesso do usuário devem ser documentados, implementados e mantidos atualizados para cada aplicativo e sistema de informações, isto para garantir o acesso de usuário autorizado e impedir o acesso não autorizado. Eles devem abranger todos os estágios do ciclo de vida do usuário, desde o registro inicial até o cancelamento final.

Os direitos de acesso do usuário devem ser revisados em intervalos regulares. As contas de administração do sistema só devem ser fornecidas aos usuários que realmente irão executar tarefas de administração do sistema.

[bookmark: _Toc25011257]Registro de usuário

Uma solicitação de acesso à rede e aos sistemas de computadores da organização deve primeiro ser enviada ao [Suporte de TI] para aprovação. Todas as solicitações serão tratadas de acordo com um procedimento formal que garanta que as verificações de segurança sejam realizadas e que a autorização seja obtida antes da criação da conta de usuário.

Cada conta de usuário terá um nome de usuário exclusivo que não será compartilhado e será associado a um indivíduo específico, ou seja, não um cargo. Contas de usuário genéricas, ou seja, contas individuais a serem usadas por um grupo de pessoas não devem ser criadas, pois não fornecem garantias suficiente de responsabilidade.

Uma senha inicial forte deve ser criada na configuração da conta e comunicada ao usuário por meios seguros. O usuário deve ser obrigado a alterar a senha no primeiro uso da conta.

Quando o funcionário se retira da organização, em circunstâncias comuns, seu acesso aos sistemas e dados deve ser suspenso no último dia de trabalho. É responsabilidade do supervisor solicitar a suspensão dos direitos de acesso por meio do [Suporte de TI].

Em circunstâncias excepcionais, em que haja um risco de o funcionário tomar providências que possam prejudicar a organização antes ou após a rescisão, uma solicitação para remover o acesso pode ser aprovada e acionada antes da notificação da rescisão. Esta precaução será aplicável nos casos em que o funcionário tem acessos privilegiados, por ex. administrador de domínio.

As contas de usuário devem ser inicialmente suspensas ou desativadas apenas, e não excluídas. Os nomes das contas de usuários não devem ser reutilizadas, pois isso pode causar confusão no caso de uma investigação posterior.
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Fornecimento do acesso

Cada usuário deve ter direito de acesso e permissões a sistemas de computador e dados que sejam compatíveis com as tarefas que deve executar. Em geral, isso será baseado na função, ou seja, uma conta de usuário será adicionada a um grupo com as permissões de acesso exigidas para essa função.

As funções de grupo devem ser mantidas de acordo com os requisitos do negócio e quaisquer alterações devem ser formalmente autorizadas e controladas por meio do processo de gerenciamento de mudanças.

As permissões adicionais não devem ser concedidas a contas de usuário fora da função do grupo; se tais permissões forem necessárias, isso deve ser tratado como uma modificação e formalmente solicitado.
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Quando é necessário um ajuste de direitos ou permissões de acesso, por exemplo, devido a uma alteração individual da função, isso deve ser feito como parte da mudança de função. É preciso garantir que os direitos de acesso, que não são mais necessários na nova função sejam removidos da conta do usuário. No caso de um usuário assumir uma nova função além da existente (e não em vez de), deve ser solicitado mudanças. 

Sob nenhuma circunstância os administradores poderão alterar suas próprias contas de usuário ou permissões.  
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Os direitos de acesso privilegiados, como aqueles associados a contas de nível de administrador, devem ser identificados para cada sistema ou rede e rigorosamente controlados. Em geral, os usuários técnicos (como a equipe de suporte de TI) não farão o uso diário de contas de usuário com acesso privilegiado. Em vez disso, uma conta de usuário “admin” separada deve ser criada e usada somente quando necessário. Estas contas devem ser específicas para um indivíduo, por ex. “João da Silva Admin”. Contas de administração genéricas não devem ser usadas, pois fornecem identificação insuficiente do usuário.

O acesso a permissões no nível de administrador só deve ser destinado a indivíduos com essas funções e que receberam treinamento suficiente para entender as implicações de seu uso.

O uso de contas de usuário com acesso privilegiado em rotinas automatizadas, deve ser evitado sempre que possível. Quando isso for inevitável, a senha usada deve ser protegida e alterada regularmente.
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De acordo com a Política de segurança de rede, o uso de modems em PCs ou dispositivos não pertencentes à organização conectados à rede da organização pode comprometer seriamente a segurança da rede. A aprovação específica deve ser obtida antes de conectar qualquer equipamento à rede da organização.

Quando o acesso remoto à rede é necessário via VPN, uma solicitação deve ser feita por meio do [Suporte de TI]. A autenticação de dois fatores para acesso remoto será usada para reduzir o risco de acesso não autorizado da Internet.

Para mais informações, consulte a Política de Dispositivos Móveis.
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As agências parceiras ou fornecedores terceirizados não devem receber detalhes sobre como acessar a rede da organização sem a permissão do [Suporte de TI]. Todas as permissões e métodos de acesso devem ser controlados pelo [Suporte de TI].

Os parceiros ou fornecedores terceirizados devem entrar em contato com o [Suporte de TI] em cada ocasião para solicitar permissão para se conectar à rede e um log de atividades deve ser mantido. O software de acesso remoto e as contas de usuário devem ser desativados quando não estiverem em uso.
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Anualmente, os responsáveis de ativos e sistemas serão obrigados a analisar quem tem acesso às suas áreas de responsabilidade e o nível de acesso. Isto para identificar:

· Pessoas que não devem ter acesso (por exemplo, saiu da empresa)
· Contas de usuário com mais acesso do que o exigido pela função
· Contas de usuário com alocações de função incorretas
· Contas de usuário que não fornecem identificação adequada, por exemplo contas genéricas ou compartilhadas
· Quaisquer outros problemas que não estejam em conformidade com esta política

Esta revisão será realizada por um procedimento formal e quaisquer ações corretivas identificadas e realizadas.

Uma revisão das contas de usuários com acesso privilegiado será realizada trimestralmente pelo [Gerente de Segurança da Informação] para assegurar que esta política esteja sendo cumprida. 
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Uma senha forte é uma barreira essencial contra o acesso não autorizado. 

A política [do (a) Nome da Organização] é utilizar métodos de autenticação adicionais com base em uma avaliação de riscos que leve em consideração:

· O valor dos ativos protegidos
· O grau de ameaça que se acredita existir
· O custo do(s) método(s) adicional(is) de autenticação
· A facilidade de uso e praticidade do(s) método(s) proposto(s)
· Quaisquer outros controles relevantes

O uso de métodos de autenticação de múltiplos fatores deve ser justificado com base nos fatores acima, e implementados e mantidos de maneira segura.

Se a autenticação de um ou vários fatores é usada, a qualidade das senhas de usuários deve ser aplicada, conforme os seguintes parâmetros:

	

Parâmetro
	Valor

	Comprimento mínimo
	8

	Comprimento máximo
	16

	Caracteres necessários
	Pelo menos uma letra maiúscula
Pelo menos um símbolo
Pelo menos um numero

	Semelhança de senha
	A nova senha não pode compartilhar mais de três caracteres na mesma posição que a senha antiga

	Mudar a frequência
	Pelo menos a cada 90 dias

	Bloqueio de conta
	Em 5 tentativas incorretas de logon

	Ação de bloqueio de conta
	A conta deve ser reativada pelo [Serviço de TI]

	Outros controles
	A senha não pode conter o nome do usuário



Quaisquer exceções a estas regras devem ser autorizadas pelo [Gerente de Segurança da Informação].
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Responsabilidades do usuário

Para exercer o devido cuidado e tentar garantir a segurança de suas informações, [Nome da Organização] gasta uma quantidade significativa de tempo e dinheiro na implementação de controles eficazes para diminuir o risco e reduzir as vulnerabilidades. 

No entanto, muito ainda depende do grau de cuidado exercido pelos usuários de redes e sistemas em suas funções do dia a dia. Muitas violações recentes de segurança foram, em grande parte, causadas por acesso não autorizado a contas de usuários, por meio de senhas roubadas ou descobertas.

É vital, portanto, que todos os usuários desempenhem sua parte na proteção do acesso que receberam e garantam que sua conta não seja usada para prejudicar a organização.

Para maximizar a segurança de nossas informações, todo usuário deve:

· Ter uma senha forte, ou seja, que esteja de acordo com as regras definidas nesta política
· Nunca informar sua senha ou permitir que alguém use sua conta
· Não anotar sua senha por escrito ou eletronicamente, por exemplo. em um arquivo ou e-mail
· Evitar usar a mesma senha para outras contas de usuário, pessoais ou relacionadas a negócios
· Assegurar de que qualquer PC ou dispositivo conectado à rede esteja bloqueado ou desconectado, quando não estiver por perto
· Informar o [Serviços de TI] sobre quaisquer alterações em suas funções e requisitos de acesso

O não cumprimento desses requisitos pode resultar na aplicação de ações disciplinares contra o(s) indivíduo(s) envolvido(s).
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Controle de acesso de sistemas e aplicativos

No processo de avaliação de sistemas novos ou significativamente modificados, os requisitos para o controle de acesso devem ser abordados e as medidas adequadas implementadas.

Eles devem consistir em um modelo de segurança abrangente que inclua suporte para o seguinte:

· Criação de contas de usuários individuais
· Definição de funções ou grupos aos quais as contas de usuário podem ser atribuídas
· Atribuição de permissões a objetos (por exemplo, arquivos, programas, menus) de tipos diferentes (por exemplo, ler, gravar, excluir, executar) de assuntos (contas e grupos de usuários)
· Fornecimento de visualizações variadas de opções de menu e dados de acordo com a conta do usuário e seus níveis de permissão
· Administração de conta de usuário, incluindo capacidade de desativar e excluir contas
· Controles de login do usuário, como
· Não exibição da senha quando está sendo inserida
· Bloqueio da conta, quando o número de tentativas incorretas de login exceder um limite especificado
· Fornecer informações sobre o número de tentativas de login malsucedidas e o último login bem-sucedido
· Restrições de login baseadas em data e hora
· Restrições de login de dispositivos e locais
· Tempo limite de inatividade do usuário
· Gerenciamento de senhas, incluindo
· Capacidade de usuário alterar senha
· Controlar as senhas aceitáveis
· Expiração da senha
· Armazenamento e transmissão de senhas criptografadas
· Recursos de auditoria de segurança, incluindo login/logoffs, tentativas de login malsucedidas, acesso a objetos e atividades de administração de contas

Quando é realizado o desenvolvimento de software personalizado, o código-fonte do programa deve ser protegido contra acesso não autorizado.
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