Política de Computação em Nuvem 















Política de Computação em Nuvem


















































































 
Política de Computação em Nuvem






























	10-I-DOC-LGPD



	Histórico de Revisão	
Versão	Data	Autor da Revisão	Sumário de Mudanças
			
			
			



	Distribuição	
Nome	Título
	
	



	Aprovação	
Nome	Posição	Assinatura	Data
			
			
			




Conteúdo

1	Introdução	6
2	Política	7







[bookmark: _Toc25011723]Introdução

O objetivo deste documento é definir a política da organização na área de computação em nuvem.

[Nome da Organização] faz uso extensivo de serviços de computação em nuvem em seus principais sistemas de negócios. A natureza desses serviços é tal que os dados são armazenados fora da rede interna [Nome da Organização] e estão sujeitos a acesso e gerenciamento por terceiros. Além disso, muitos serviços em nuvem são oferecidos em uma base de múltiplas concessões, na qual a infraestrutura é compartilhada entre vários clientes do Provedor de Serviços em Nuvem (PSN), tornando a segregação eficiente e segura um requisito essencial.

Portanto, é essencial que as regras sejam estabelecidas para a seleção e o gerenciamento dos serviços de computação em nuvem, de modo que os dados sejam adequadamente protegidos de acordo com seu valor comercial e classificação.

A computação em nuvem é geralmente aceita para os seguintes tipos de serviços:

Software como serviço (SaaS) - o fornecimento de um aplicativo hospedado para uso como parte de um processo de negócios. A hospedagem geralmente inclui todos os componentes de suporte para o aplicativo, como hardware, software operacional, bancos de dados etc.

Plataforma como serviço (PaaS) - hardware e software de suporte, como sistema operacional, banco de dados, plataforma de desenvolvimento, servidor da web etc., são fornecidos, mas nenhum aplicativo de negócios

Infraestrutura como serviço (IaaS) - somente os componentes de hardware físico ou virtual são fornecidos

Esta política se aplica ao uso de todos os tipos de serviços de computação em nuvem e é particularmente relevante quando os dados são armazenados.
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Política

Os dados pertencentes a [Nome da Organização] serão armazenados somente nos serviços em nuvem com a permissão prévia do [Diretor de Informações].

Avaliação de risco apropriada deve ser realizada em relação ao uso proposto ou continuado de um serviço em nuvem, incluindo um entendimento completo dos controles de segurança da informação implementados pelo PSN.

As devidas diligências devem ser conduzidas antes da contratação em um provedor de serviços em nuvem para garantir que os controles apropriados sejam implementados para proteger os dados. Será dada preferência a fornecedores que sejam certificados pela norma internacional ISO/IEC 27001: 2013 [e que cumpram os princípios dos códigos de boas práticas ISO/IEC 27017 e ISO/IEC 27018 para serviços em nuvem].

Os contratos de serviço com provedores de serviços em nuvem devem ser revisados, compreendidos e aceitos antes de ser contratado.

Funções e responsabilidades para atividades como backups, correções, gerenciamento de log, proteção contra malware e gerenciamento de incidentes devem ser acordados e documentados antes do início do serviço em nuvem.

Os procedimentos devem ser estabelecidos para realizar atividades no ambiente de nuvem que sejam irreversíveis, por exemplo, exclusão de servidores virtuais, encerrando um serviço de nuvem ou restauração de backups. A supervisão por uma segunda pessoa adequadamente qualificada deve ser considerada.

Quando disponível, a autenticação de dois fatores deve ser usada para acessar todos os serviços na nuvem.

O log de rastreamento deve estar disponível para permitir que [o (a) Nome da Organização] compreenda as maneiras pelas quais seus dados estão sendo acessados e para identificar se ocorreu algum acesso não autorizado.

Os dados confidenciais armazenados nos serviços em nuvem devem ser criptografados usando tecnologias e técnicas aceitáveis. Sempre que possível, as chaves de criptografia serão armazenadas [pelo (a) Nome da Organização] e não pelo fornecedor.

As políticas [do (a) Nome da Organização] para a criação e gerenciamento de contas de usuários serão aplicadas aos serviços em nuvem.

Devem ser feitos backups de todos os dados armazenados na nuvem. Isso pode ser feito diretamente [pelo (a) Nome da Organização] ou sob contrato pelo provedor de serviços em nuvem.

Todos os dados [do (a) Nome da Organização] devem ser removidos dos serviços de nuvem no caso de um contrato ser finalizado por qualquer motivo. Os dados não devem ser armazenados na nuvem por mais tempo do que o necessário.
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