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1. [bookmark: _Toc97633140]Introdução

Dispositivos habilitados para Bluetooth estão explodindo na Internet a uma taxa surpreendente. Na faixa de conectividade aumentou substancialmente. Conexões Bluetooth inseguras podem apresentar vários problemas sérios de segurança. Portanto, existe a necessidade de um padrão mínimo para conectar dispositivos habilitados para Bluetooth.

Esta política se aplica a qualquer dispositivo habilitado para Bluetooth conectado à rede [Nome da empresa] ou dispositivos de propriedade.

[bookmark: _Toc97633141]Política de Bluetooth

[bookmark: _Toc97633142] Versão

Nenhum Dispositivo Bluetooth deve ser implantado em equipamentos [Nome da empresa] que não atendam a um mínimo de especificações Bluetooth, sem autorização por escrito da [Nome da empresa]. 

Qualquer equipamento Bluetooth adquirido antes desta política deve estar em conformidade com todas as partes desta política, exceto as especificações da versão Bluetooth.

[bookmark: _Toc97633143] Pin e Emparelhamento

Ao emparelhar sua unidade Bluetooth com seu equipamento habilitado para Bluetooth (ou seja, telefone, laptop, etc.), certifique-se de não estar em uma área pública onde seu PIN possa ser comprometido.

Se o seu equipamento habilitado para Bluetooth solicitar que você insira seu PIN depois de pareá-lo inicialmente, você deve recusar a solicitação de emparelhamento e denunciá-lo à [Nome da empresa] imediatamente, a fim de evitar possíveis incidentes de segurança da informação.

[bookmark: _Toc97633144] Configurações de segurança do dispositivo

Todos os dispositivos Bluetooth devem empregar o 'modo de segurança 3', que criptografa o tráfego em ambas as direções, entre o dispositivo Bluetooth e o equipamento emparelhado.

•	Use um comprimento mínimo de PIN de 8 caracteres, de modo que definir um PIN longo oferece mais segurança, reduzindo o risco de incidentes de segurança da informação.
•	Defina o dispositivo Bluetooth para usar o modo oculto (não detectável).

•	Ative o Bluetooth apenas quando for necessário.

•	Certifique-se de que o antivírus e firewall do dispositivo esteja atualizado.

[bookmark: _Toc97633145] Auditorias de Segurança

A [Nome da empresa] pode realizar auditorias internas para garantir a conformidade com esta política. 

No processo de realização de tais auditorias, os membros da [Nome da empresa] devem seguir todos os protocolos legais para a realização segura e eficaz. 

[bookmark: _Toc97633146]Uso Não Autorizado

Veja a seguir uma lista de usos não autorizados de dispositivos Bluetooth de propriedade da [Nome da empresa]:

•	Espionagem, falsificação de ID de dispositivo, ataques ou qualquer forma de ataque a outros dispositivos habilitados para Bluetooth.

•	Usando equipamento Bluetooth de propriedade de [Nome da empresa] em dispositivos habilitados para Bluetooth que não sejam de propriedade de [Nome da empresa].

•	Modificação não autorizada de dispositivos Bluetooth para qualquer finalidade.

[bookmark: _Toc97633147]Responsabilidades do Usuário

•	É responsabilidade do usuário do Bluetooth cumprir esta política.

•	O modo Bluetooth deve ser desligado quando não estiver em uso.

•	PII e/ou [Nome da empresa] Dados confidenciais ou confidenciais não devem ser transmitidos ou armazenados em dispositivos habilitados para Bluetooth.
•	Os usuários de Bluetooth só devem acessar os sistemas de informações da [Nome da empresa] usando hardware, software, soluções e conexões de dispositivos Bluetooth aprovados.
•	O hardware, software, soluções e conexões do dispositivo Bluetooth que não atendem aos padrões desta política não devem ser autorizados para implantação.
•	Os usuários de Bluetooth devem agir adequadamente para proteger informações, acesso à rede, senhas, chaves criptográficas e equipamentos Bluetooth.
•	Os usuários de Bluetooth são obrigados a relatar qualquer uso indevido, perda ou roubo de dispositivos ou sistemas Bluetooth imediatamente à [Nome da empresa].

[bookmark: _Toc97633148]Conformidade política

[bookmark: _Toc97633149]Medição de Conformidade

A [Nome da empresa] verificará a conformidade com esta política por meio de vários métodos, incluindo, entre outros, visitas periódicas, monitoramento de vídeo, relatórios de ferramentas de negócios, auditorias internas e externas e feedback ao proprietário da política.

[bookmark: _Toc97633150]Não Conformidade

Um funcionário que tenha violado esta política pode estar sujeito a ação disciplinar, incluindo rescisão do contrato de trabalho
image4.png




image1.png
T = rE





image2.png




image3.png
T =S




