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Introdução

O processo de integração de uma empresa recém-adquirida pode ter um impacto drástico no pôster de segurança da empresa matriz ou da empresa filial. 

A infraestrutura de rede e segurança de ambas as entidades pode variar muito e a força de trabalho da nova empresa pode ter uma cultura e tolerância à abertura drasticamente diferentes. 

O objetivo do processo de avaliação e integração de aquisição de segurança deve incluir:

•	Avalie o cenário, a postura e as políticas de segurança da empresa em potencial aquisição; 
•	Proteja a [Nome da empresa] e a empresa adquirida contra riscos e incidentes de segurança da informação;
•	Educar a empresa adquirida sobre as políticas e padrões da [Nome da empresa];
•	Adotar e implementar Políticas e Padrões de Segurança da informação da [Nome da empresa];
•	Integrar empresa adquirida;
•	Monitoramento e auditoria contínuos da aquisição;

Esta política se aplica a todas as empresas adquiridas pela [Nome da empresa] e se aplica a todos os sistemas, redes, laboratórios, equipamentos de teste, hardware, software e firmware, de propriedade e/ou operados pela empresa adquirida.

[bookmark: _Toc97647535]Política de Avaliação de Aquisição

As avaliações de aquisição são conduzidas para garantir que uma empresa adquirida pela [Nome da empresa] não represente um risco de segurança para redes corporativas, sistemas internos e/ou informações confidenciais/sensíveis. 

A [Nome da empresa] fornecerá funcionários para atuar como membros ativos da equipe de aquisição durante todo o processo de aquisição, detectando e avaliando o risco de segurança da informação, desenvolver um plano de remediação com as partes afetadas para o risco identificado e trabalhar com a equipe de aquisições para implementar soluções para quaisquer riscos de segurança identificados, antes de permitir a conectividade. 

Abaixo estão os requisitos mínimos que a empresa adquirida deve atender antes de se conectar à rede [Nome da empresa].
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I. Todos os hosts (servidores, desktops, laptops) serão substituídos ou recriados com uma imagem padrão [Nome da empresa] ou serão obrigados a adotar os padrões mínimos para dispositivos de usuário final.

II. Os servidores de produção críticos para os negócios que não podem ser substituídos ou recriados devem ser auditados e uma isenção concedida pela [Nome da empresa].

III. Todos os hosts baseados em PC exigirão proteção antivírus aprovada pela [Nome da empresa] antes da conexão de rede.

[bookmark: _Toc97647538]Redes

I. Todos os dispositivos de rede serão substituídos ou recriados com uma imagem padrão [Nome da empresa].

II. Os pontos de acesso de rede sem fio serão configurados para o padrão [Nome da empresa].

[bookmark: _Toc97647539] Internet

I. Todas as conexões com a Internet serão encerradas.

II. Quando justificado pelos requisitos de negócios, as conexões de Internet com gap de ar exigem revisão e aprovação [Nome da empresa].
[bookmark: _Toc97647540] Acesso remoto

I. Todas as conexões de acesso remoto serão encerradas.

I. O acesso remoto à rede de produção será fornecido pela [Nome da empresa].
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