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O objetivo desta política é garantir que todos os servidores implantados em [Nome da empresa] sejam configurados de acordo com as políticas de segurança de informação. 

Os servidores implantados na [Nome da empresa] devem ser auditados pelo menos anualmente e conforme prescrito pela conformidade regulatória aplicável.

As auditorias podem ser realizadas para:

•	Garantir integridade, confidencialidade e disponibilidade de informações e recursos
•	Garantir a conformidade com as políticas de segurança da informação na [Nome da empresa].

Esta política abrange todos os servidores de propriedade ou operados por [Nome da empresa] e também qualquer servidor presente nas instalações da organização, mas que não pode ser de propriedade ou operado por ela. 
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[Nome da empresa] fornece seu consentimento para permitir que uma empresa contratada externamente, ou para uma determinada área de negócio interna acesse seus servidores na medida necessária para permitir a realização de auditorias programadas e ad hoc de todos os servidores da organização. 

[bookmark: _Toc97716518]Preocupações específicas

Os servidores em uso para [Nome da empresa] suportam funções críticas de negócios e armazenam informações confidenciais da empresa. A configuração inadequada dos servidores pode levar à perda de confidencialidade, disponibilidade ou integridade desses sistemas.
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Modelos de configuração padrão e aprovados devem ser usados ao implantar sistemas de servidor para incluir:
•	Todos os logs do sistema devem ser enviados para um sistema central de revisão de logs.

•	Todas as ações do Administrador devem ser registradas.

•	Use um sistema central de implantação de patches.

•	O agente de segurança do host, como antivírus, deve ser instalado e atualizado.

•	Varredura de rede para verificar se apenas as portas de rede e os compartilhamentos de rede necessários estão em uso.

•	Verifique a associação do grupo administrativo.

•	Conduza linhas de base quando os sistemas forem implantados e após alterações significativas do sistema.

•	As alterações no modelo de configuração devem ser coordenadas com a aprovação do conselho de controle de alterações.

[bookmark: _Toc97716520]Responsabilidade

O auditor, independente se for interno ou externo deve realizar auditorias de todos os servidores de propriedade ou operados pela [Nome da empresa]. Os proprietários de servidores e aplicativos também são incentivados a realizar esse trabalho conforme necessário.

[bookmark: _Toc97716521]Descobertas Relevantes

Todas as descobertas relevantes descobertas como resultado da auditoria devem ser listadas no sistema de rastreamento da [Nome da empresa] para garantir a resolução imediata ou controles de mitigação apropriados.

[bookmark: _Toc97716522]Propriedade do Relatório de Auditoria.

Todos os resultados e descobertas gerados pelo a equipe do auditor deve ser fornecida ao gerenciamento apropriado da [Nome da empresa] dentro de uma semana após a conclusão do projeto. Este relatório se tornará propriedade da [Nome da empresa] e será considerado confidencial da empresa.
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