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Introdução.

O acesso remoto à nossa rede corporativa é essencial para manter a produtividade de nossa equipe, mas em muitos casos esse acesso remoto se origina de redes que já podem estar comprometidas ou estão com uma postura de segurança significativamente inferior à nossa rede corporativa. Embora essas redes remotas estejam além do controle da política da [Nome da empresa], devemos mitigar esses riscos externos da melhor maneira possível.

Esta política se aplica a todos os funcionários, contratados, fornecedores e agentes da [Nome da empresa] com um computador ou estação de trabalho de propriedade ou de propriedade pessoal, usado para se conectar à rede da organização. 

Esta política se aplica a conexões de acesso remoto usadas para trabalhar em nome da [Nome da empresa], incluindo leitura ou envio de e-mail e visualização de recursos da Web da intranet, abrangendo quaisquer implementações técnicas de acesso remoto usadas para conectar-se a redes [Nome da empresa].
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É responsabilidade dos funcionários, contratados, fornecedores e agentes da [Nome da empresa] com privilégios de acesso remoto à rede corporativa da organização, garantir que sua conexão de acesso remoto receba a mesma consideração que a conexão no local do usuário. 

O acesso geral à Internet para uso recreativo através da rede é estritamente limitado aos funcionários, contratados, fornecedores e agentes da [Nome da empresa]. 

Ao acessar a rede a partir de um computador pessoal, os Usuários Autorizados são responsáveis por impedir o acesso a quaisquer recursos ou dados do computador [Nome da empresa] por Usuários não Autorizados. A realização de atividades ilegais através da rede [Nome da empresa] por qualquer usuário (autorizado ou não) é proibida. 

Os Usuários Autorizados não usarão as redes da [Nome da empresa] para acessar a Internet para interesses comerciais externos.

Para obter informações adicionais sobre as opções de conexão de acesso remoto da [Nome da empresa], incluindo como obter um login de acesso remoto, software antivírus gratuito, solução de problemas, etc., acesse o site dos Serviços de acesso remoto.
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I. O acesso remoto seguro deve ser estritamente controlado com criptografia (ou seja, Redes Privadas Virtuais) e senhas fortes. Para obter mais informações, consulte a Política de criptografia aceitável e a Política de senha.

II. Os Usuários Autorizados devem proteger seu login e senha, mesmo de familiares.

III. Ao usar um computador de propriedade da [Nome da empresa] para se conectar remotamente à rede corporativa da [Nome da empresa], os Usuários Autorizados devem garantir que o host remoto não esteja conectado a nenhuma outra rede ao mesmo tempo, com exceção de redes pessoais que são sob seu controle total ou sob o controle total de um Usuário Autorizado ou Terceiro.

IV. O uso de recursos externos para conduzir os negócios da [Nome da empresa] deve ser previamente aprovado pelo gerente da unidade de negócios apropriado.

Todos os hosts conectados às redes internas da [Nome da empresa] por meio de tecnologias de acesso remoto devem usar o software antivírus mais atualizado (coloque o URL do site do software corporativo aqui), incluindo computadores pessoais. As conexões de terceiros devem cumprir os requisitos estabelecidos no Contrato de Terceiros.

O equipamento pessoal usado para se conectar às redes da [Nome da empresa] deve atender aos requisitos do equipamento de propriedade da para acesso remoto, conforme estabelecido nos Padrões de Configuração de Hardware e Software para Acesso remoto para redes [Nome da empresa].


[bookmark: _Toc97641276]Conformidade política

[bookmark: _Toc97641277]Medição de Conformidade

A equipe [Nome da empresa] verificará a conformidade com esta política por meio de vários métodos, incluindo, entre outros, visitas periódicas, monitoramento de vídeo, relatórios de ferramentas de negócios, auditorias internas e externas e inspeção, e fornecerá feedback ao proprietário da política e aos negócios apropriados gerente de unidade.
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Um funcionário que tenha violado esta política pode estar sujeito a ação disciplinar, incluindo rescisão do contrato de trabalho.
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Consulte as seguintes políticas para obter detalhes sobre como proteger as informações ao acessar a rede corporativa por meio de métodos de acesso remoto e uso aceitável da rede da [Nome da empresa]:

•	Política de criptografia aceitável
•	Política de Utilização Aceitável
•	Política de senha
•	Padrões de configuração de hardware e software para acesso remoto a redes [Nome da empresa].
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