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1. [bookmark: _Toc321136539][bookmark: _Toc321131500][bookmark: _Toc321136340][bookmark: _Toc25011305]
Introdução

Um componente chave no conjunto de controles disponíveis para as organizações protegerem suas informações é o uso de técnicas criptográficas para “embaralhar” dados, de modo que eles não possam ser acessados sem o conhecimento de uma chave.

Controles criptográficos podem ser usados para alcançar vários objetivos relacionados à segurança da informação, incluindo:

· Confidencialidade - garantindo que as informações não possam ser lidas por pessoas não autorizadas
· Integridade - provando que os dados não foram alterados em trânsito ou no armazenamento
· Não-repúdio – demonstrando se um evento ocorreu ou não ou que uma mensagem foi enviada por um indivíduo

A necessidade de controles criptográficos será destacada na avaliação de risco [do(a) Nome da Organização] e obviamente não será aplicável em todos os casos. No entanto, quando seu uso puder fornecer o nível de proteção exigido, ele deverá ser aplicado de acordo com as disposições estabelecidas nesta política.

Esse controle se aplica a todos as operações, pessoas e processos que constituem os sistemas de informações da organização, incluindo membros do conselho, diretores, funcionários, fornecedores e outros terceiros que têm acesso aos sistemas [Nome da Organização].

As políticas e procedimentos a seguir são relevantes para este documento:

· Política de Aceitação pelo Usuário
· Política de Dispositivos Móveis
· Política de Segurança de Rede


[bookmark: _Toc25011306]
Política sobre o uso de controles criptográficos

Para identificar as áreas nas quais a implantação de técnicas criptográficas será útil, [Nome da Organização] adotará uma abordagem gerenciada da seguinte maneira.

[bookmark: _Toc25011307]Avaliação de riscos

O primeiro passo será realizar uma avaliação de risco. Para cada um dos ativos de informação identificados dentro da organização, possíveis ameaças serão avaliadas juntamente com sua probabilidade e impacto, caso ocorram.

Os requisitos para o uso de técnicas criptográficas serão identificados em um plano de tratamento de risco. Isso mostrará em visão geral onde as técnicas de criptografia devem ser aplicadas e de que forma atingir o nível de proteção necessário.

Em termos gerais, o uso de criptografia poderá ser aplicada na proteção de informações sensíveis.

Além disso, a criptografia deve ser considerada nos seguintes cenários:

· Em dispositivos móveis, como laptops, tablets e smartphones
· Para uso autorizado de mídia removível, como cartões de memória USB
· Quando dados sensíveis são transmitidos através de linhas de comunicação que se estendem além dos limites da organização, por exemplo, na internet
· Quando os serviços em nuvem são usados, independentemente do tipo de serviço em nuvem (por exemplo, IaaS, PaaS, SaaS)


[bookmark: _Toc25011308]Seleção de técnica

Uma vez que a necessidade geral de uso da criptografia foi identificada pela avaliação de risco, é necessário tomar uma decisão sobre quais técnicas específicas serão implantadas. Isso também envolverá a seleção e possível compra de software ou hardware para implementar a técnica. As instalações fornecidas pelos provedores de serviços em nuvem (PSN) também podem ser usadas - em alguns casos, a escolha pode ser restringida pelas ferramentas disponíveis ou aprovadas para uso pelo PSN.

Observe que a seleção de tais técnicas deve levar em conta quaisquer regulamentações atuais ou restrições nacionais sobre a aquisição e uso de tecnologia criptográfica.

Estes são atualmente:

· [listar todos os regulamentos aplicáveis ou restrições nacionais]

Isso pode afetar o tipo, a força e a qualidade do algoritmo de criptografia usado.

Em geral, a política [do(a) Nome da Organização] é usar as seguintes técnicas para o processo ou situação:

	Processo/Situação
	Técnica
	Orientação Específica

	Armazenamento de dados na nuvem
	Criptografia AES-256 em repouso
	Chaves que não devem ser mantidas pelo CSP

	Transações de comércio eletrônico na Internet
	Criptografia simétrica usando TLS (técnicas assimétricas usadas para compartilhar a chave de sessão)
	RSA a ser usado para criptografia de chave pública. Certificados a serem obtidos de um fornecedor respeitável

	Proteção de dados em mídia removível
	Criptografia simétrica
	Criptografia AES-256 a ser usada quando disponível

	Proteção de senhas em sistemas
	Todas as senhas devem ser hash
	Hash MD5 para ser usado quando disponível

	Segurança de e-mail
	Criptografia simétrica / assimétrica usando S / MIME
	Os recursos disponíveis no cliente de e-mail relevante devem ser usados para simplificar o processo

	Acesso remoto
	Rede Privada Virtual (RPV) usando TLS
	Uma VPN IPSec pode ser usada quando permitido pela Política de Segurança de Rede



[bookmark: _Toc361803]Tabela 1 – Técnicas Criptográficas

O uso continuado das técnicas especificadas será avaliado em cada revisão desta política.

[bookmark: _Toc25011309]Implementação

A implantação de técnicas criptográficas deve ser gerenciada cuidadosamente para garantir que o nível desejado de segurança seja de fato alcançado. Sempre que possível, mais de um membro estará envolvido na implantação, a fim de evitar falhas e permitir a segregação de funções.

[bookmark: _Toc25011310]Teste e Revisão

Uma vez implantado, é essencial que a segurança da criptografia seja testada sob condições tão realistas quanto possível, a fim de identificar quaisquer pontos fracos. Esses testes devem cobrir o uso de:

· ferramentas de software comumente disponíveis para tentar quebrar a criptografia
· métodos de engenharia social para tentar descobrir a chave
· interceptação de dados criptografados em vários pontos de sua transmissão

Os resultados dos testes serão formalmente revisados e as lições aprendidas serão aplicadas.

Observe que, no caso de serviços em nuvem, a aprovação pode ser necessária antes da realização de testes.


[bookmark: _Toc25011311]
Gestão-Chave 

É vital que as chaves criptográficas sejam protegidas contra modificação, perda, destruição e divulgação não autorizada. Uma abordagem do ciclo de vida para o gerenciamento da chave exigirá a criação de procedimentos específicos para cobrir as seguintes etapas:

· Geração de chaves
· Distribuição de chaves para ponto de uso
· Armazenamento no ponto de uso
· Backup como proteção contra perda
· Recuperação em caso de perda
· Atualização de chaves quando expirado
· Revogação quando comprometido
· Destruição quando não é mais necessário
· Registro e auditoria de atividades relacionadas ao gerenciamento de chaves

Esses procedimentos levarão em consideração as circunstâncias específicas em que a criptografia será usada.

Em princípio, chaves assimétricas privadas e chaves simétricas devem existir apenas nas seguintes formas seguras:

1. Como texto não criptografado dentro da memória de um dispositivo de criptografia baseado em hardware
2. Como texto cifrado fora da memória de um dispositivo de criptografia baseado em hardware
3. Como dois ou mais fragmentos de chave em texto não criptografado ou texto cifrado, gerenciados usando o controle duplo com conhecimento dividido

O uso de uma dessas três formas garantirá que a confidencialidade das chaves privadas assimétricas e simétricas seja mantida em todos os momentos. As chaves públicas assimétricas estão geralmente disponíveis e, portanto, não requerem proteção. Sua integridade e autenticidade, no entanto, precisam ser protegidas e isso deve ser feito através do uso de uma assinatura de autoridade de certificação respeitável.

Quando a funcionalidade de gerenciamento de chaves é fornecida como parte de um serviço de nuvem, as seguintes informações devem ser solicitadas sobre os recursos fornecidos pelo CSP:

· Tipo de chaves
· Especificações do sistema de gerenciamento de chaves
· Procedimentos recomendados de gerenciamento de chaves para cada estágio do ciclo de vida, conforme definido acima

No caso de chaves criptográficas estarem sujeitas a uma solicitação de um órgão governamental, [Nome da Organização] cumprirá todas as solicitações legalmente autorizadas de maneira oportuna. O processo de conformidade estará sujeito à supervisão e controle da alta direção.
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