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Introdução

As diretrizes de segurança da informação foram elaboradas com a finalidade de diminuir os riscos de segurança da informação sobre o tratamento de dados pessoais não autorizado, ilegal ou acidental, que podem gerar o comprometimento dos sistemas, acarretando incidentes de segurança da informação.

Portanto, [Nome da Organização] como uma empresa voltada para o futuro, instituiu este documento em seu acervo para incentivar as boas práticas diante a segurança da informação.

A diretriz passa por 5 etapas principais, para garantir a integral segurança da informação, desde a identificação de um risco ou alguma vulnerabilidade, passando por todos os passos até chegar na segurança almejada. 

As políticas de segurança da informação apresentadas nesta etapa, podem ser lidas em conjunto com o presente guideline. 
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[bookmark: _Toc96521535]Identificar 

Esta etapa é destinada à identificação de riscos ou vulnerabilidades dentro da organização como um todo. Ou seja, essa etapa depende de uma análise e monitoramento regular de todos os processos de negócios da organização.

A identificação inclui os seguintes aspectos:

	Aspecto
	Ação

	Processos e ativos corporativos
	Analisar quais as atividades da empresa que realizam a coleta e tratamento de dados pessoais são de absoluta importância para o desenvolvimento das atividades.

	Fluxos de informações 
	Entenda quais dados pessoais e informações a organização tem coletado, sua localização, transferências e armazenamento.

	Hardware e software 
	Fiscalize os computadores e dispositivos que adentram a organização, pois são uma grande porta de entrada para pessoas mal intencionadas. 

	Cumprimento de políticas 
	Verifique o cumprimento das políticas de segurança da informação, e promova ações que incentivem o cumprimento.

	Ameaças, vulnerabilidades e riscos
	Monitore os processos de negocio da organização, com a finalidade de identificar ameaças, vulnerabilidades e riscos.

	[outros]
	Inclua outros aspectos para serem analisados.
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Esta etapa é destinada ao desenvolvimento e implementação de ações corretivas para combater os riscos e vulnerabilidades que podem impactar ou estão impactando a atividade empresarial da(o) [Nome da Organização].

A proteção deve atingir todos os processos de negócios que forem identificados riscos e vulnerabilidades, incluindo, mas não se limitando esses que estão relacionados abaixo:

	Aspecto
	Ação

	Gerenciar o acesso e ativos de informações 
	Estabeleça que os colaboradores tenham login e senha individualizado, e que tenham acesso aos dispositivos exclusivos para o exercício de suas funções. Utilize técnicas multifatoriais para aumentar a segurança.

	Proteger os dados e informações 
	Certifique-se que os dados estejam protegidos, por meio de criptografia ou anonimização de dados.

	Backup 
	Realize backups regulares para manter o conjunto de dados pessoais protegidos contra ransomware.

	Proteger dispositivos 
	Instale firewalls, e desative serviços desnecessários para o exercício das atividades. 

	Gerenciar vulnerabilidades
	Mantenha os sistemas operacionais atualizados, faça varredura periódica dos dispositivos, remediar vulnerabilidades com alta probabilidade de impacto.

	Treinamento da equipe
	Faça o treinamento da equipe regularmente, e caso necessário promova eventos e meios de comunicação que incentivem o cumprimento da segurança da informação. 

	[outros]
	Inclua outros aspectos para serem analisados.
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Após o desenvolvimento e implementação de técnicas destinadas à segurança da informação, a fim de mitigar os riscos e impactos, é necessário iniciar a etapa de detecção. 

Nesta etapa é necessário desenvolver e implementar atividades e técnicas que tem o objetivo de identificar a ocorrência de incidentes de segurança da informação. 

Para isso, é possível identificar algumas atividades para alcançar a conformidade com esta etapa:

	Aspecto
	Ação

	Teste e atualize os processos de detecção 
	Testar os processos e procedimentos para detecção de ações suspeitas e não identificadas. Estabelecer as funções e responsabilidades para cumprir com essa tarefa.

	Monitoramento 
	O monitoramento de sistemas e a verificação de situações atípicas não cruciais para identificar anomalias e possíveis ataques às informações, use ferramentas que possibilitem a identificação e monitoramento dos processos da organização.

	Conheça o fluxo de informações da empresa 
	Se você já tem conhecimento do fluxo de dados na organização, é fácil identificar uma situação de fluxo de dados anormal, de modo que facilita a identificação de incidentes e segurança da informação. 

	Gerencie os impactos para segurança de informação
	Caso algum incidente de segurança for constatado na organização, inicie o procedimento de segurança da informação imediatamente, cumprindo com todas as observações previstas. 

	[outros]
	Inclua outros aspectos para serem analisados.
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Ao identificar um incidente de segurança da informação é necessário dar início ao procedimento de incidentes de segurança da informação que inclui, mas não se limita aos seguintes passos:

	Aspecto
	Ação

	Equipes e atividades corretivas 
	Certifique que a equipe seja imediatamente convocada, e dê início às atividades corretivas.

	Garantir a comunicação 
	Ao identificar o incidente, é necessário dar início à notificação da autoridade fiscalizadora, e aos titulares de dados impactados.

	Monitorar o pós incidente 
	Após a implementação das ações corretivas, é necessário monitorar a evolução do incidente e seus resultados. 

	[outros]
	Inclua outros aspectos para serem analisados.
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Ao finalizar a etapa de resposta e contenção dos incidentes, é necessário iniciar a etapa de recuperação, incluindo, mas não se limitando aos itens abaixo:



	Aspecto
	Ação

	Comunicação interna e externa 
	Grande parte da recuperação depende da comunicação eficaz em qualquer âmbito que seja. Todas as partes interessadas dever ser comunicadas e cientificadas.

	Monitorar a efetividade dos planos de recuperação  
	É importante que o plano de recuperação seja monitorado e testado constantemente para verificar a hipótese de melhorias e identificação de lacunas.

	Gerenciar relações públicas e reputação da empresa 
	É necessário prezar pela boa imagem e reputação da empresa, de modo que o gerenciamento das relações públicas, e a ampla comunicação é necessária para promover a boa aparência da organização.  

	[outros]
	Inclua outros aspectos para serem analisados.
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