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Introdução

[Nome da Organização] trata a segurança dos dados pessoais com muita seriedade. Uma das principais características de uma abordagem eficaz à proteção de dados é a definição de funções, cada uma com responsabilidades determinadas. Cada uma dessas funções precisa ser direcionada para indivíduos ou grupos específicos dentro da organização.

É vital que todos estejam cientes do que devem desempenhar para manter seguros os dados pessoais que mantemos e tratamos. Este documento deve ser lido em conjunto com outros que definem como a proteção de dados é gerenciada dentro [do(a) Nome da Organização], incluindo:

· Política de Proteção de Dados
· Procedimento de Desenvolvimento de Competências da LGPD
· Processo de Avaliação do Impacto de Proteção de Dados
· Procedimento de Resposta a Incidentes de Segurança da Informação
· Procedimento de Notificação de Violação de Dados Pessoais
· Procedimento de Solicitação de Dados

Ao garantir que os papéis e responsabilidades estejam claramente definidos, podemos evitar incidentes de proteção de dados ou caso ocorra alguma situação, estamos capacitados para uma atuação efetiva e adequada.
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Funções

Dentro da estrutura de proteção de dados, as seguintes funções principais precisam ser definidas e atribuídas:

· Controlador de Dados
· Operador de Dados
· Encarregado da Proteção de Dados
· Gerente de Segurança da Informação

As responsabilidades específicas de cada uma dessas funções são definidas nas seções posteriores deste documento.

Há também funções específicas de proteção de dados que devem ser desempenhadas por colaboradores internos.

Essas funções são:

· Gerentes de Departamento
· Funcionários

Em geral, as responsabilidades que se aplicam a todos os funcionários, fornecedores e interessados são definidas nas políticas internas da organização.
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Este tópico detalha as responsabilidades específicas de cada função dentro da estrutura [do(a) Nome da Organização]. Não inclui quaisquer outros tipos de responsabilidade, como gerencial ou técnica, e não deve ser considerada como uma descrição completa da função. 

As competências necessárias para cumprir cada função são definidas no documento de Procedimento de Desenvolvimento de Competências da LGPD.
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A LGPD define como controlador a “pessoa natural ou jurídica, de direito público ou privado, a quem competem as decisões referentes ao tratamento de dados pessoais”. Assim, as responsabilidades descritas abaixo podem ser atribuídas a um colaborador ou podem ser aplicadas à organização como um todo.

O controlador de dados tem as seguintes responsabilidades:

· Assegurar que os princípios relativos ao processamento de dados pessoais descritos no artigo 2º da LGPD (Lei nº 13.709/18) sejam cumpridos e possam ser demonstrados. Em resumo, esta função tem como responsabilidade garantir que os dados pessoais sejam:

· tratado de forma legal, justa e transparente
· coletado para fins específicos, explícitos e legítimos
· adequado, relevante e limitado ao necessário
· precisos e, quando necessário, atualizado
· tratados com garantia de segurança apropriada;

· Garantir que o consentimento dos dados sujeitos ao tratamento seja obtido de forma apropriada, incluindo o consentimento dos pais para crianças e adolescentes;

· Fornecer toda informação necessária ao titular dos dados de forma concisa, transparente e de fácil acesso, usando linguagem clara e simples;

· Facilitar o exercício dos direitos dos titulares dos dados e mantê-los informados sobre seus pedidos;

· Implementar medidas técnicas e organizacionais apropriadas para garantir e demonstrar que o tratamento é realizado de acordo com a LGPD;

· Garantir que os operadores forneçam garantias suficientes para implementar medidas técnicas e organizacionais apropriadas para atender a LGPD e proteger os dados pessoais usados;

· Manter registro das atividades de tratamento relacionadas aos dados pessoais que são de responsabilidade do controlador;

· Cooperar com a autoridade fiscalizadora no desempenho de suas atividades;

· Assegurar que qualquer pessoa atuando sob a supervisão do controlador não realize o tratamento de dados pessoais, exceto nas instruções do controlador;

· Notificar eventual violação aos dados pessoais para a autoridade fiscalizadora e o titular, exceto nos casos que não há risco aos direitos e liberdades das pessoas físicas, de acordo com os procedimentos internos;

· Documentar quaisquer violações aos dados pessoais, incluindo os fatos, seus efeitos e as ações corretivas aplicadas;

· Quando apropriado, comunicar a violação de dados pessoais ao titular conforme procedimento interno;

· Realizar avaliações do impacto da proteção de dados, conforme os procedimentos internos;

· Designar o encarregado na proteção de dados, quando exigido pela LGPD, publicar seus detalhes e comunicar a autoridade fiscalizadora;

· Apoiar o encarregado da proteção de dados no desempenho de suas responsabilidades, fornecendo recursos necessários para que ele realize suas tarefas;

· Transferir dados pessoais para um país terceiro ou uma organização internacional, apenas se o responsável pelo tratamento ou o operador tiver fornecido as garantias adequadas e sob a condição de que os direitos do titular estarão protegidos;

[bookmark: _Toc25000510]Operador de Dados

[Nota: Esta função só é relevante se a sua organização realiza o tratamento de dados pessoais em nome de um controlador].

A LGPD define como operador a “pessoa natural ou jurídica, de direito público ou privado, que realiza o tratamento de dados pessoais em nome do controlador”. Portanto, as responsabilidades descritas abaixo podem ser atribuídas a um colaborador ou podem ser aplicadas à organização como um todo.

O operador de dados tem as seguintes responsabilidades: 

· Garantir que todo o tratamento de dados pessoais seja regido por um contrato que especifique o objeto, a duração, a natureza e a finalidade do tratamento, o tipo de dados pessoais e categorias de titulares dos dados e as obrigações do responsável controlador;

· Processar os dados pessoais apenas com instruções documentadas do responsável controlador, incluindo o que diz respeito a transferências de dados pessoais para um país terceiro ou uma organização internacional;

· Assegurar que as pessoas autorizadas a realizar o tratamento dos dados pessoais se comprometeram com a confidencialidade;

· Implementar medidas técnicas e organizacionais para garantir um nível de segurança adequado ao risco do tratamento de dados pessoais;

· Eliminar ou devolver todos os dados pessoais ao controlador após o final da prestação de serviços relacionados com tratamento de dados;

· Disponibilizar ao controlador todas as informações necessárias para demonstrar o cumprimento das obrigações estabelecidas na LGPD, permitindo verificações, conduzidas pelo controlador ou por auditor contratado pelo controlador;

· Manter registro das atividades de tratamento realizadas em nome do controlador;

· Cooperar com a autoridade fiscalizadora no desempenho de suas funções; 

· Assegurar que qualquer colaborador atuando em nome do operador e tenha acesso a dados pessoais realize o tratamento conforme as instruções do controlador

· Notificar o controlador, logo que tomar conhecimento, de qualquer violação de dados pessoais

· Designar um encarregado na proteção de dados (quando exigido pela LGPD) publicar e comunicar à autoridade fiscalizadora

· Apoiar o encarregado na proteção de dados no desempenho de suas tarefas, fornecendo recursos necessários e acesso a dados pessoais e operações de tratamento.
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O encarregado da proteção de dados é uma função obrigatória, em alguns casos, conforme a legislação, e tem responsabilidades específicas.

[Nota: O encarregado da proteção de dados poderá ser dispensado, conforme a natureza e o porte da entidade ou o volume de operações de tratamento de dados, isto deverá ser regulado pela ANDP]

O encarregado da proteção de dados tem as seguintes responsabilidades:

· Informar e aconselhar o controlador de dados ou o operador e os funcionários que realizam o tratamento de dados sobre suas obrigações;

· Fornecer informações, quando necessário, sobre as avaliações de impacto da proteção de dados e monitorar seu desempenho;

· Zelar pelo cumprimento das regras previstas na lei;

· Recepcionar e atender demandas dos titulares de dados;

· Cooperar e atuar como canal de comunicação com as autoridades fiscalizadoras
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O Gerente de Segurança da Informação é a função com foco dedicado em segurança da informação e questões relacionadas, é uma função obrigatória, em alguns casos, conforme a legislação.

[Nota: O gerente de segurança da informação poderá ser dispensado, conforme a natureza e o porte da entidade ou o volume de operações de tratamento de dados, isto deverá ser regulado pela ANDP]

O Gerente de Segurança da Informação tem as seguintes responsabilidades:

· Reportar para a diretoria e/ou administração todos os assuntos relacionados à segurança com frequência;

· Comunicar sobre política de segurança da informação a todas as partes interessadas, quando apropriado, incluindo clientes

· Implementar os requisitos da política de segurança da informação

· Garantir que os controles de segurança estejam corretos e documentados;

· Quantificar e monitorar os tipos, volumes e impactos de incidentes de segurança;

· Definir planos e metas de melhoria;

· Identificar e gerenciar incidentes de segurança da informação conforme procedimento específico;
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Há várias outras funções internas que, embora não sejam exclusivamente dedicadas à proteção de dados, têm responsabilidades relevantes.
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Os gerentes de departamento podem ser chefes ou supervisores de unidades operacionais dentro da organização.

Um gerente de departamento tem as seguintes responsabilidades:

· Revisar e gerenciar as competências dos funcionários e as necessidades de treinamento para permitir que desempenhem efetivamente suas funções na área de proteção de dados; 

· Garantir que os funcionários estejam cientes da relevância e importância de suas atividades e de como eles contribuem para o alcance dos objetivos de proteção de dados;

· Participar e contribuir para as avaliações de impacto de proteção de dados que afetam sua área de negócios.
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As responsabilidades dos funcionários são definidas em políticas internas. Resumidamente o funcionário tem as seguintes responsabilidades principais:

· Cumprir todas as políticas de proteção de dados na sua atividade laborativa

· Relatar qualquer violação de dados ou riscos de segurança da informação;

· Contribuir para a avaliação do impacto da proteção de dados quando necessário.
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