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Introdução


A [Nome da Organização] está comprometida em proteger os dados pessoais de seus funcionários, clientes, fornecedores e outras partes interessadas e em garantir sua conformidade com toda a legislação relevante. Como parte de seus negócios, a [Nome da Organização] conta com várias organizações terceirizadas para ajudar a fornecer um alto nível de serviço a seus clientes, alcançar novos mercados e cuidar de seus funcionários, em uma ampla gama de outras atividades.

A Lei Geral de Proteção de Dados (LGPD), prevê obrigações para o controlador de dados pessoais para garantir a proteção desses dados quando eles são tratados por terceiros, ou seja, um operador. Ao formar um relacionamento controlador/operador, a LGPD é bastante específica, sobre o fato de que um acordo contratual deve existir, e que deve conter informações sobre os dados pessoais envolvidos e como eles são tratados.

Este documento define as informações que devem ser incluídas nos contratos que envolvem o tratamento de dados pessoais.

Os seguintes documentos são relevantes para este procedimento:

· [bookmark: _Toc438022618]Política de Proteção de Dados
· Procedimento de Avaliação da LGPD do Operador
· Procedimento para transferências internacionais de dados pessoais
· Procedimento de solicitação de acesso aos dados

[bookmark: _Toc25003444]Política do Contrato do Controlador/Operador da LGPD

É uma exigência de todos os acordos contratuais existentes e novos entre [Nome da Organização] e terceiros, em que dados pessoais são compartilhados ou tratados, que informações específicas sejam detalhadas e termos relacionados à proteção de dados são incluídos.

Os tópicos a seguir definem as informações necessárias e os termos que devem ser incluídos.

Nota Importante

Observe que a redação exata das cláusulas de proteção de dados pode variar em cada contrato individual, e que cada emenda a um contrato existente ou a criação de um novo contrato deve estar sujeita a revisão por um profissional qualificado com conhecimento da estrutura legal.

[A LGPD prevê que órgãos, associações ou autoridades de supervisão publiquem cláusulas contratuais-padrão, porém, até à versão atual do presente documento, nenhuma foi publicada. O site da autoridade nacional deve ser consultado regularmente para verificar se esta situação mudou.]

[bookmark: _Toc25003445]Informação a ser especificada

As seguintes informações sobre o tratamento de dados pessoais devem ser incluídas em cada contrato para que ele seja compatível com a LGPD. Esta informação deve ser específica do contrato individual e deve descrever o tratamento em termos claros, ou seja, descrições genéricas com uma interpretação ampla não devem ser utilizadas.
[bookmark: _Hlk512422251][bookmark: _Toc25003446]Objeto e duração do tratamento

O tópico ou área em que o tratamento está relacionado deve ser descrito, juntamente com uma indicação do período de tempo. Um exemplo simples poderia ser “a criação e envio de materiais de marketing por um período de um ano a partir da data do contrato”.

Isso dá uma indicação clara da área em que os dados pessoais devem ser usados e por quanto tempo eles devem ser mantidos. Portanto, o operador não pode usar os dados para qualquer outra finalidade e não pode reter os dados por mais tempo do que o acordado contratualmente.

[bookmark: _Hlk512422269][bookmark: _Toc25003447]Natureza e finalidade do processamento

Descreva em que consiste o tratamento e as razões para isso. Um exemplo simples poderia ser “a impressão de etiquetas de endereço de uma lista fornecida [pelo (a) Nome da Organização], o anexo das etiquetas nas peças de correspondência física e seu envio ao destinatário”. Ainda, um exemplo simples de a finalidade do tratamento poderia ser "a comunicação de nossas informações sobre produtos para indivíduos que solicitaram".

Mais uma vez, esta informação destina-se a deixar claro como os dados pessoais serão usados e por quê.
[bookmark: _Hlk512422281][bookmark: _Toc25003448]Tipos de dados pessoais e categorias de titulares dos dados

Os dados pessoais envolvidos no tratamento devem ser descritos da forma mais clara possível, em parte para dar uma indicação do seu nível de sensibilidade, especialmente se estiverem envolvidas categorias de dados sensíveis (por exemplo, dados genéticos e biométricos). As informações sobre os grupos de dados dos titulares também devem ser fornecidas, com o máximo de detalhes disponíveis ou adequados.

Um exemplo simples poderia ser “nome e endereço de indivíduos que solicitaram informações sobre o produto”.

[bookmark: _Hlk512422300][bookmark: _Toc25003449]Obrigações e direitos do controlador

O controlador dos dados pessoais deve estar em conformidade com a LGPD e, portanto, deve exigir que o operador reconheça e aceite termos específicos que estabeleçam como eles ajudarão o controlador a permanecer dentro da lei. Esses termos são descritos nos tópicos a seguir.


[bookmark: _Toc25003450]Termos Contratuais a Incluir

A LGPD exige que o controlador especifique um conjunto de termos mínimos relacionados à proteção de dados no contrato. Exigindo que o operador:

· Realize o tratamento de dados pessoais apenas com instruções documentadas do controlador

· Garanta que as pessoas autorizadas a tratar os dados pessoais se comprometeram com a confidencialidade ou que estejam sob uma obrigação contratual de confidencialidade

· Tome todas as medidas exigidas pelo Artigo 46 da LGPD (ver Nota 1)

· Respeite as condições referidas de contratação de outro operador, de modo que o operador não pode contratar outro operador sem a autorização prévia do controlador. Nos casos em que outro operador está envolvido, este deve estar sujeito aos mesmos termos contratuais descritos nesta política

· Auxilie, mediante técnicas organizacionais adequadas, no cumprimento da obrigação do controlador de responder aos pedidos de exercício dos direitos do titular, previstos no Capítulo III da LGPD (ver nota 2).

· Auxilia o controlador no cumprimento das obrigações previstas nos artigos 46 a 49 da LGPD (ver nota 3)

· A responsabilidade de eliminação ou devolução de todos os dados pessoais ao controlador, após o final da prestação de serviços relacionados ao tratamento;

· Disponibilize ao controlador todas as informações necessárias para demonstrar o cumprimento das obrigações conforme no Artigo 38 da LGPD (vide nota 4) e permita/contribua para auditorias, conduzidas pelo controlador ou por outro determinado pelo controlador;

Notas

1. Artigo 46 – “Os agentes de tratamento devem adotar medidas de segurança, técnicas e administrativas aptas a proteger os dados pessoais de acessos não autorizados e de situações acidentais ou ilícitas de destruição, perda, alteração, comunicação ou qualquer forma de tratamento inadequado ou ilícito.” O nível de risco pode ser avaliado a partir de uma avaliação de impacto de proteção de dados e, portanto, a extensão dos controles de segurança exigidos varia de acordo com os contratos. Isso pode incluir o uso de criptografia, sistemas de backup e outras técnicas para fornecer um nível apropriado de confidencialidade, integridade, disponibilidade e resiliência do sistema que são usadas para tratamento dados pessoais.

2. Capítulo III - Os direitos da pessoa em causa estabelecem as informações que devem ser fornecidas à pessoa em causa e os tipos de solicitação que podem fazer ao responsável pelo tratamento. Isso inclui o direito de acessar seus dados pessoais, apagá-los e bloqueá-lo.

3. Os artigos 46 a 49 abordam as áreas de segurança no tratamento, violações de dados pessoais e avaliações de impacto de proteção de dados.

4. Artigo 38 – Artigo que trata dos requisitos contratuais da LGPD: “A autoridade nacional poderá determinar ao controlador que elabore relatório de impacto à proteção de dados pessoais, inclusive de dados sensíveis, referente a suas operações de tratamento de dados, nos termos de regulamento, observados os segredos comercial e industrial.
Parágrafo único. Observado o disposto no caput deste artigo, o relatório deverá conter, no mínimo, a descrição dos tipos de dados coletados, a metodologia utilizada para a coleta e para a garantia da segurança das informações e a análise do controlador com relação a medidas, salvaguardas e mecanismos de mitigação de risco adotados. e é amplamente objeto deste documento de política.”
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