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[Nome da Organização]

[Nome do remetente]
[Endereço da Organização]

[Data]

Caro [Nome do titular dos dados]

[Nome da Organização] faz todos os esforços para proteger os dados pessoais que coletamos e usamos sobre você e, na maior parte, somos bem-sucedidos em fazer isso.

No entanto, sinto que precisamos informá-lo sobre um incidente recente que acreditamos que possa ter afetado os dados pessoais que temos sobre você. 

Em [data] identificamos que [descrever o que aconteceu durante a violação].Como resultado desse incidente, acreditamos que os dados pessoais sobre você, incluindo [listar dados pessoais afetados, por exemplo, nome, endereço, informações bancárias] foram furtados ou acessado [ou outra forma, por ex. perdido]. Isso pode resultar em um risco maior para você de [descrever prováveis consequências para o titular dos dados].

Valorizamos o seu direito à privacidade e lamentamos que isso tenha acontecido. Iniciamos uma investigação completa sobre as circunstâncias do incidente, para que possamos consertar as causas e impedir que isso ocorra novamente. Desde que tomamos conhecimento do incidente, temos [descrever as ações imediatas tomadas até agora] e também temos planos para [descrever ações adicionais que serão tomadas]. 

Nós escreveremos para você novamente se descobrirmos qualquer informação nova que acreditamos que você deva conhecer. Estamos realizando nosso trabalho de investigação com colaboração da [nome da autoridade de supervisão, por ex. Gabinete do Comissário da Informação] e do [nome da aplicador da lei, por ex. Polícia] para abordar o incidente de uma perspectiva legal.

Como anexo a esta carta, fornecemos informações sobre o que você pode fazer para proteger ainda mais seus dados pessoais, incluindo [forneça detalhes de quaisquer serviços gratuitos que você oferece para reduzir o risco dos usuários, por exemplo, monitoramento de crédito]. Isto também está disponível online em [endereço online].

Se desejar obter informações adicionais sobre esse problema, entre em contato conosco [ou nome do responsável pela proteção de dados] em [endereço de e-mail] ou [número de telefone] ou escreva para [endereço postal].


Com os melhores cumprimentos,

[Local - Data]


[Nome da gerência, título e assinatura]
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