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Introdução

[Nome da Organização] coleta, armazena, faz o tratamento e transfere uma ampla variedade de dados pessoais como parte de suas operações comerciais. Esses dados, sobre os titulares, estão sujeitos a várias obrigações legais em relação a sua proteção e uso, inclusive aquelas previstas na Lei Geral de Proteção de Dados do Brasil (LGPD). Para entender e comprovar que estamos cumprindo essas obrigações, precisamos ter uma visão clara e completa dos dados pessoais envolvidos.

A Lei Geral de Proteção de Dados, através da ANPD, dispôs em seu art. 55-J, XVIII metodologias simplificadas para microempresas, empresas de pequeno porte, iniciativas empresariais de caráter incremental ou disruptivo que se autodeclarem startups ou empresas de inovação, além de outras categorias de organizações não mencionadas e que possam ser incluídas no conceito de pequeno porte, pelo fato de que, em razão de seus tamanhos podem ocorrerem de não apresentarem entre seus funcionários, pessoas especializadas em tratamento de dados pessoais, conforme os artigos 46, 47, 483 e 49 da LGPD.

Por isso, objetivo deste procedimento é apresentar formas de segurança da informação para proteger os dados pessoais em relação a guarda dos agentes de pequeno porte promovendo um ambiente institucional seguro. Isso é fundamental para garantir que coletamos apenas dados necessários para os fins legais, que podemos avaliar o risco destes dados e que permanecemos em conformidade com a lei.

Este procedimento pode ser usado como parte de um exercício inicial para capturar informações sobre todos os dados pessoais usados dentro da organização, como parte de um exercício individual de avaliação de impacto de proteção de dados, ou simplesmente para avaliar o uso de dados pessoais em um único processo de negócio, sistema ou área.

[bookmark: _Toc438022618]

[bookmark: _Toc95924466]Segurança da informação relacionada a dados pessoais


[bookmark: _Toc95924467]Segurança da informação 

A segurança da informação é um conjunto de ações que impacta todo o ambiente institucional das empresas e que tem por objetivo à preservação da confidencialidade, integridade e disponibilidade da informação, detectando e combatendo as ameaças digitais. 

Dentro deste tópico é importante salientar o gerenciamento de riscos, definido por um processo de identificar e gerenciar os riscos relacionados à segurança da informação. Ele é indicado a ser realizado periodicamente, para desta forma conseguir uma melhoria organizacional na tomada de decisões e acarretar um equilíbrio entre chances de lucros e a redução de perdas. 

[bookmark: _Toc95924468]Tratamento de dados pessoais

De acordo com o artigo 5° inciso I e X da LGPD, tratamento de dados pessoais é toda operação realizada com dados pessoais, ou seja, informações relacionadas a pessoa natural identificada ou identificável, e dados sensíveis, como prevê o inciso II deste mesmo artigo.

Os dados sensíveis por possuírem uma proteção especial concedida pela LGPD apresentam regras mais rigorosas para evitar riscos ou danos relevantes aos titulares, diante disso, o que consta no rol do art. 7° que apresenta os dados pessoais é distinto das hipóteses expostas no art. 11 que dispõe os dados pessoais sensíveis.

[bookmark: _Toc95924469]Obrigações da LGPD sobre segurança da informação relacionada a dados pessoais

No art. 6° da LGPD é incluído o Princípio da Segurança, definido por aplicação de medidas técnicas e administrativas que buscam proteger os dados pessoais de acessos não autorizados e de situações acidentais ou ilícitas de destruição, perda, alteração, comunicação ou difusão.

Logo após em seus artigos 46 a 49 a Lei esclarece a segurança da informação referente aos dados pessoais.

Em seu art. 46 determina que os agentes de tratamento necessitam adotar medidas de segurança que consigam proteger os dados pessoais de acessos não autorizados e de situações acidentais ou ilícitas, devendo ser observadas desde a fase de concepção do produto ou do serviço até sua execução, em concordância com o §2º do referido art. 

Já o artigo 47, dispõe que os agentes de tratamento ou qualquer outra pessoa que auxilie em algum momento no tratamento, compromete-se em assegurar a segurança de informação disposta na Lei, mesmo após sua conclusão

Posteriormente o art. 48 estabelece a obrigação de comunicação à ANPD em casos de incidentes que possam desencadear dano considerável ou risco aos donos dos dados. Caso ocorram esses incidentes com os dados pessoais protegidos, a ANPD produziu orientações para comunicar à Autoridade competente.

Por último, conforme o art. 49, para ocorrer o tratamento de dados pessoais, os sistemas utilizados devem cumprir os requisitos de segurança, padrões de boas práticas e de governança e aos princípios dispostos na LGPD e nas outras normas regulamentadoras.

[bookmark: _Toc95924470]Segurança da informação relacionada a dados pessoais nos agentes de tratamento de pequeno porte

Os artigos 46, 47, 49 e 50 da LGPD apresentam obrigações embasadas em boas práticas internacionais, concernentes a segurança de informação relacionada a dados pessoais, no entanto a implementação e a manutenção de medidas que atendam a essas obrigações podem acarretar, dependendo da situação, um grande investimento que em consequência gera um impacto financeiro, desta maneira iremos sugerir medidas de segurança da informação no próximo tópico, que não excluem outras que possam ser determinadas como indispensáveis, mas que consigam possibilitar em agentes de tratamento de pequeno porte, um ambiente institucional mais seguro quanto ao tratamento de dados pessoais.

[bookmark: _Toc95924471]Medidas de segurança da informação 

[bookmark: _Toc95924472]Medidas administrativas
[bookmark: _Toc95924473]Política de segurança da informação

A sigla PSI definida por Política de Segurança da Informação corresponde a um conjunto de regras que tem por finalidade proporcionar o planejamento, a implementação e o controle de ações relacionadas à segurança da informação em uma organização.

É importante salientar que a implementação dessa política não é obrigatória, porém são incentivadas pela ANPD aos agentes de tratamento de pequeno porte, mesmo que elaborada de forma simplificada com previsão de revisão periódica e que contemple controles relacionados ao tratamento de dados pessoais, pois representam a boa-fé e diligência na segurança dos dados pessoais.

[bookmark: _Toc95924474]Conscientização e Treinamento

É importante que os agentes de tratamento de pequeno porte conscientizem seus funcionários informando e sensibilizando as responsabilidades relacionadas ao tratamento de dados pessoais relacionadas sobre as obrigações legais existentes na LGPD, em normas e orientações editadas pela ANPD, principalmente aos prestadores de serviço que estão diretamente envolvidos na atividade de tratamento de dados.

[bookmark: _Toc95924475]Gerenciamento de contratos

É aconselhável perante aos funcionários da empresa uma medida de segurança com o intuito destes não divulgarem informações confidencias que contenham dados pessoais, assinar o termo de confidencialidade (non-disclosure agreement - NDA). Em situações de terceirização dos serviços de TI é recomendado que nos contratos realizados com os fornecedores esteja presente a cláusula de segurança da informação que garantam totalmente a proteção de dados pessoais daquele serviço.

[bookmark: _Toc95924476]Medidas técnicas
[bookmark: _Toc95924477]Controle de acesso

Controle de acesso corresponde a uma medida que garante que os dados sejam acessados apenas por indivíduos autorizados, na qual, instala um processo de auditoria registrando o que foi feito por este usuário e autenticação que identifica quem é a pessoa que está acessando o sistema. 

Caso o agente de pequeno porte tenha uma rede interna de computadores a ANPD propõe que seja implementado um sistema de controle com senhas com certo nível de complexidade estabelecendo por exemplo o número de caracteres, que permita o acesso de todos os funcionários, com nível de permissão na medida da necessidade individual de trabalhar com o sistema e consequentemente os dados pessoais. 

Além disso, outra medida recomendada aos agentes de tratamento de pequeno porte é a não permissão do compartilhamento de senhas ou contas entre os funcionários, devido a vulnerabilidade da segurança da informação e que estes utilizem para acessar o sistema a autenticação multi- fatores (MFA), que exige ao usuário colocar duas formas de autenticação, como o envio de códigos de segurança por short message servisse (SMS).

[bookmark: _Toc95924478]Segurança dos dados pessoais armazenados

Muitas vezes acaba ocorrendo o armazenamento de dados em excesso que não é necessário para a finalidade fim, diante disto os agentes de pequeno porte em observância ao princípio da necessidade previsto no art. 6º, III, da LGPD devem coletar apenas os dados pessoais necessários, e assim evitar incidentes de segurança, já que processar dados a mais sem finalidade imediata não é uma prática adequada, considerando os princípios da finalidade e da necessidade previstos na referida Lei.

Em relação aos dados sensíveis por possuírem uma proteção especial na LGPD, é importante que os agentes de tratamento de pequeno porte implementem situações que atrapalhem a identificação do titular, como a criptografia.

Já nas estações de trabalho é relevante que seja esclarecido aos funcionários a importância das configurações de segurança, para que desta forma eles não as desativem ou ignorem e evitem que os dados pessoais presentes nas estações sejam transferidos para dispositivos externos, como pendrives e discos rígidos externos. Em situações que se não se encontra outra saída a não ser a transferência dos dados, é relevante a adoção de controles adicionais aos dispositivos internos como:

· Inventariá-los;
· Cifrar os dados;
· Armazená-los em locais seguros.

Outro ponto é a realização regularmente de forma completa e o armazenamento em locais seguros das cópias de segurança, também chamadas de backups, sendo que para evitar a perda de dados por códigos maliciosos que sequestram os dados (ransomware) sugere-se que tais cópias não sejam sincronizadas em tempo real.

Quando se trata da eliminação dos dados pessoais nas mídias é sugerido que apresentem o método de formatar antes de descartá-la, caso não for possível é relevante que ocorra a destruição física da mídia, como em CDs e DVDs. Para os agentes que terceirizam o descarte é recomendado que façam um contrato de serviço com cláusulas de registro da destruição que for feita.
[bookmark: _Toc95924479]Segurança das comunicações

As comunicações são pertinentes à segurança dos dados pessoais por possibilitar a existência de vulnerabilidades no processo de transmissão de dados ou informações. Desta maneira, é importante a utilização de conexões cifradas (com o uso de TLS/HTTPS) ou aplicativos com criptografia fim a fim, se aplicando também na utilização de e-mails para envio de informações de funcionários, por isso estes precisam ser cifrados. 

Nesse sentido, é sugerido que o tráfego de rede seja gerenciado, através de:

· instalar e manter um sistema de firewall13, que monitore, detecte e bloqueie ameaças, impedindo conexões a redes não confiáveis. Caso serviços web sejam utilizados, sugere-se o uso de firewalls de aplicação web (Web Application Firewall – WAF). 

· Proteger serviços de e-mail, utilizando antivírus integrados, ferramentas anti-spam e filtros de e-mail;

Por fim, outra cautela é retirar dados sensíveis e dados pessoais que não são necessários e que estão sendo disponibilizados em redes públicas, como no site da empresa. Caso a empresa trabalhe com envolvimento de dados sensíveis pode ser criado um canal de acesso restrito ao cliente, para que ele acesse as informações desejadas.

[bookmark: _Toc95924480] Manutenção de programa de gerenciamento de vulnerabilidades

Adentrando a este tema, é significativo o ponto de monitoramento da existência de novas versões e correções disponíveis em todos os sistemas e aplicativos, assim sendo, destaca-se a manutenção de todos os sistemas de aplicativos em suas últimas versões e instalação de todas as correções de segurança disponíveis. 

Uma terceira forma de segurança extra recomendada é a utilização de softwares antivírus ou antimalwares mantidos atualizados e funcionando ativamente, que detectam, impedem e atuam na remoção de programas maliciosos. Nesses softwares é necessários varreduras periódicas para que não ocorram de serem desativados ou alterados pelos usuários. 

[bookmark: _Toc95924481]Medidas relacionadas ao uso de dispositivos móveis

Caso seja necessário a utilização de dispositivos móveis, como smartphones e laptops sugere-se que eles passem pelos mesmos procedimentos que outros equipamentos de TI, como:

· Utilização de autenticação multi fator para acesso aos dispositivos;
· Utilização de sistemas de informação da organização;
· Armazenamento em locais seguros;
· Separação dos dispositivos de uso privado dos de uso institucional.
· Implementação de funcionalidades que permitam apagar remotamente os dados pessoais.

Não sendo possível que os dispositivos móveis passem por medidas de segurança, aconselha-se que não sejam aderidos para fins institucionais, pois podem ser comprometidos de maneira mais fácil em casos de perda ou roubo, colocando em risco os dados pessoais. 

[bookmark: _Toc95924482]3.4. Medidas relacionadas ao serviço em nuvem

Serviço em nuvem é o fornecimento de serviços de computação, incluindo
servidores, armazenamento, bancos de dados, rede, software, análise e inteligência, pela Internet (“a nuvem”).

Para que um agente de pequeno porte contrate um serviço em nuvem com maior credibilidade de proteção de dados iremos descrever medidas relevantes: 

· A empresa contratada de observar e implementar as recomendações internacionais e as boas práticas de segurança da informação;
· Especificar os requisitos para acesso do usuário a cada serviço da nuvem utilizado, empregando técnicas de autenticação de multi fator. 
 
Por fim, o agente de pequeno porte deve realizar um contrato de acordo de nível de serviço, informando a segurança dos dados armazenados e fazer uma avaliação do serviço oferecido, verificando se atende aos requisitos exigidos. 

[bookmark: _Toc95924483]Conclusão:

Esta orientação foi preparada com base na Autoridade Nacional de Proteção de Dados, apresentando o propósito de divulgar boas práticas de segurança da informação para os agentes de tratamento de pequeno porte, ajudando-lhes a constituir um ambiente institucional mais seguro em se tratando de dados pessoais.

As medidas administrativas expostas foram aquelas que envolveram política de segurança da informação relacionada a dados pessoais e a segurança de recursos humanos; medidas técnicas que tratam do controle de acesso de dados; segurança dos dados armazenados; manutenção de programa de gerenciamento de vulnerabilidades; e segurança das comunicações.

Diante disto, espera-se que tais medidas contribuam para uma maior confiança em relação aos dados pessoais designados aos agentes de tratamento de pequeno porte. 

Finalmente ensejo que este procedimento não anula nenhuma outra orientação e pode ser otimizado a qualquer momento quando se fazer necessário.
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