Processo de Avaliação de Impacto da Proteção de Dados
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[bookmark: _Toc92284809]
Introdução

[O (A) Nome da Organização] está totalmente comprometida em proteger o meio ambiente, de modo que pretende reduzir os impactos de sua atividade aos aspectos ambiental e consequentemente de seus clientes, funcionários, fornecedores e outras partes interessadas, de acordo com os requisitos da Gestão Ambiental. Levamos a conformidade com o meio ambiente muito a sério, e incluímos uma variedade de métodos e controles para garantir que compreendemos as boas práticas que devem ser executadas dentro da organização, bem como os impactos e riscos que nossa atividade pode causar ao meio ambiente, e consequentemente à terceiros interessados.

Como parte deste compromisso, [Nome da Organização] garante que, as atividades e projetos de negócios que envolvem aspectos ambientais estão sujeitos a uma avaliação de impacto de meio ambiente. O objetivo desta avaliação é garantir que a execução de nossas atividades esteja totalmente em conformidade, e que os riscos para os direitos e liberdades dos clientes, colaboradores, e da sociedade no geral sejam cuidadosamente examinados e que sejam tomadas todas as medidas apropriadas para proteger os aspectos ambientais.

Este documento define nosso processo para realizar uma avaliação de impacto ao meio ambiente e, em conjunto com os formulários e orientações, deve ser usada para garantir que nossas obrigações e políticas, nessa área, sejam cumpridas.
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[bookmark: _Toc92284811]Diagrama do Processo



[bookmark: _Toc360457]Figura 1 – Diagrama do Processo de Avaliação do Impacto ao Meio Ambiente
[bookmark: _Toc92284812]Estabelecer as Necessidades e o Contexto

Existem vários critérios que determinam quando uma avaliação de impacto ao meio ambiente deve ser realizada dentro [do (a) Nome da organização]. 
Em geral, as avaliações de impacto ao meio ambiente são necessárias para projetos nos quais um ou mais dos seguintes itens ocorre:

a) Analisar quais setores e processos internos e externos da organização afetam diretamente ou indiretamente o meio ambiente;
b) Investimento em novas tecnologias que reduzam o impacto no meio ambiente;
c) Cumprimento de normas, leis, resoluções ligadas à atividade da organização, refletidas ao âmbito do meio ambiente;
d) Necessidade de criação de canal de ouvidoria aos interessados. 

O ambiente global em que a avaliação do impacto do meio ambiente é realizada deve ser descrito e as razões explicadas. Isso deve incluir uma descrição do contexto interno e externo do projeto e seus objetivos gerais.

O âmbito da avaliação também deve ser claramente definido. Isso pode ser determinado e definido conforme o projeto, incluindo alguns fatores como:

· localização geográfica, por ex. países, escritórios, centros de dados
· unidades organizacionais, por exemplo departamentos específicos
· processo(s) de negócios
· clientes, produtos ou serviços
· suporte de pré e pós-venda

[bookmark: _Toc92284813]Documentar o Impacto ao Meio Ambiente

Diversos detalhes devem ser coletados e documentados em relação aos impactos ao meio ambiente, incluindo:

· Quais são as áreas do meio ambiente que estão sendo afetadas, incluindo, mas não se limitando à água, ar, terra, saúde, e entre outros;
· Classificar os níveis dos impactos ao meio ambiente e a sociedade;
· Quais são as possíveis ações corretivas para cada impacto identificado;

Essas informações podem ser coletadas e representadas por meio de documentos, fluxogramas e uso de ferramentas de mapeamento de impactos ao meio ambiente relevantes. As seguintes ferramentas podem ser usadas para este propósito:

· Questionário Inicial de Aspectos Ambientais;
· Formulário de Registros de Aspectos Ambientais;
· Ferramenta de Avaliação de Impacto Ambiental;

Mais detalhes sobre o uso de alguns desses formulários são fornecidos no documento “Procedimento de Análise de Impactos e Riscos Ambientais”.

[bookmark: _Toc92284814]Identificar os riscos

A identificação dos riscos será realizada por uma combinação de debates e entrevista com partes importantes.

Essas partes incluirão normalmente (sempre que possível):

· Gerente (s) responsável por cada processo de negócio;
· Representantes das pessoas que normalmente realizam cada da atividade
· Provedores dos insumos para a atividade;
· Destinatários dos resultados da atividade
· Terceiros com conhecimento relevante
· Representantes daqueles que prestam serviços e recursos de apoio à atividade
· Qualquer outra parte que se sentir útil para fornecer informações para o processo de identificação de riscos

Os riscos identificados serão registrados com uma descrição completa, que permita avaliar a probabilidade e o impacto. Para cada risco também deve ser indicado o responsável.

[bookmark: _Toc92284815]Analisar os riscos
A análise de risco envolve a atribuição de um valor numérico referente a: a) probabilidade e b) impacto de risco. Esses valores são multiplicados para chegar a um nível de classificação alto, médio ou baixo.

[bookmark: _Toc92284816]Avaliar a Probabilidade

Deve-se levar em conta se isso já aconteceu, seja para nossa organização ou para organizações semelhantes do mesmo setor ou local, e se existe motivação, oportunidade e possibilidade suficientes para que uma ameaça posso ocorrer.

A probabilidade de cada risco é classificada em uma escala numérica de 1 (baixa) a 5 (alta). A orientação geral para o significado de cada grau é dada na Tabela 1. Ao avaliar a probabilidade de um risco, os controles existentes devem ser levados em consideração. Isso pode exigir uma avaliação da efetividade dos controles existentes.

Mais informações detalhadas podem ser incluídas para cada grau de probabilidade, dependendo do motivo para a avaliação de risco.

	Grau
	Descrição
	Resumo

	1
	Improvável
	Nunca aconteceu antes e não há razões para acreditar que pode acontecer agora

	2
	Improvável
	Existe a possibilidade de que isso aconteça, mas provavelmente não

	3
	Provável

	O risco é mais provável de acontecer do que não

	4
	Muito provável
	Muito difícil não acontecer com base em situações anteriores ou nas circunstâncias atuais

	5
	Quase certo
	Ou acontece regularmente ou há alguma razão para acreditar que é praticamente iminente



[bookmark: _Toc360459]Tabela 1 – Orientação de probabilidade de risco 

A justificativa para aplicação do grau deve ser registrada para auxiliar a compreensão e permitir a uniformidade de avaliações futuras.

[bookmark: _Toc92284817]Avaliar o Impacto

Uma estimativa do impacto que o risco poderia causar, sobre os direitos e liberdades do titular, deve ser mensurado, levando em conta os controles existentes que diminuem o impacto, desde que sejam eficazes.

Deve-se considerar o impacto nos seguintes fatores:

· Financeiro
· Saúde e segurança
· Reputação
· Obrigações legais, contratuais ou regulamentares
· Outros impactos potenciais

O impacto de cada risco deve ser classificado em uma escala numérica de 1 (baixa) a 5 (alta). A orientação geral para o significado de cada grau é prevista na tabela 2.

Uma orientação mais detalhada pode ser definida para cada grau de impacto, dependendo do motivo para a avaliação de risco.

Risk Assessment and Treatment Process
Erro! Nenhum texto com o estilo especificado foi encontrado no documento.
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A justificativa para aplicação do grau deve ser registrada para auxiliar a compreensão e permitir a uniformidade de avaliações futuras.
	Grau
	Descrição
	Impacto Financeiro
	Saúde e Segurança
	Impacto na Reputação
	Impacto Jurídico
	Outros impactos potenciais

	1
	Insignificante
	[Definir diretrizes]
	[Definir diretrizes]
	[Definir diretrizes]
	[Definir diretrizes]
	[Definir diretrizes]

	2
	Leve
	[Definir diretrizes]
	[Definir diretrizes]
	[Definir diretrizes]
	[Definir diretrizes]
	[Definir diretrizes]

	3
	Moderado
	[Definir diretrizes]
	[Definir diretrizes]
	[Definir diretrizes]
	[Definir diretrizes]
	[Definir diretrizes]

	4
	Alto
	[Definir diretrizes]
	[Definir diretrizes]
	[Definir diretrizes]
	[Definir diretrizes]
	[Definir diretrizes]

	5
	Muito alto
	[Definir diretrizes]
	[Definir diretrizes]
	[Definir diretrizes]
	[Definir diretrizes]
	[Definir diretrizes]
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[bookmark: OLE_LINK1][bookmark: OLE_LINK3]Com base na avaliação do grau de probabilidade e impacto, é calculada uma pontuação para cada risco, multiplicando os dois números. Esta pontuação resultante é então usada para decidir a classificação do risco conforme gráfico mostrado na figura 2.

Cada risco receberá uma classificação baseada em sua pontuação, como segue:

· ALTO 		– 	12 ou mais
· MÉDIO 	– 	5 a 10 
· BAIXO 	– 	1 a 4 

[Nota - você pode modificar as classificações alta, média e baixa com base na sua análise de risco, por exemplo, somente os riscos com pontuação igual ou superior a 16 serão classificados como altos.]



[bookmark: _Toc360458]Figura 2 – Gráfico da matriz de risco
A classificação de cada risco será registrada e abordada na etapa de avaliação de risco do processo.

[bookmark: _Toc92284819]Avaliar os riscos

O objetivo da avaliação é decidir quais riscos podem ser aceitos e quais precisam ser sanados. Isso deve levar em consideração os critérios de aceitação de risco estabelecidos.

O gráfico da Figura 2 mostra as classificações de risco, sendo que verde indica que o risco está abaixo do limite aceitável. O laranja e vermelho indicam que o risco não atende aos critérios de aceitação e, portanto, pode ser um candidato a correção.

A correção dos riscos existentes será priorizada conforme sua pontuação e classificação, sendo que, aqueles de pontuação muito alta serão recomendados para serem sanados antes, daqueles com níveis mais baixos de exposição para a organização.

[bookmark: _Toc92284820]Definir plano de correção de risco

Os riscos apontados acima do limite de aceitação para [Nome da Organização] deverão ser corrigidos.

A finalidade da correção é reduzir o nível de classificação de um risco. Isto nem sempre é possível, pois, algumas vezes, embora a pontuação seja reduzida, permanece na mesma classificação (por exemplo, reduzindo a pontuação de 8 para 6 continua a ser um risco de nível médio). A organização pode decidir aceitar esses riscos, mesmo que eles permaneçam em uma classificação média. Tais decisões devem ser registradas com uma explicação adequada.

[bookmark: _Toc92284821]Opções de correção de risco

As seguintes opções podem ser aplicadas na correção dos riscos inaceitáveis:

1. Modifique o risco - use controles apropriados para diminuir a probabilidade e/ou o impacto do risco
2. Evite o risco executando uma ação que significa que não se aplica mais
3. Compartilhe o risco com outra parte, por exemplo, seguradora ou fornecedor

A definição será importante para identificar qual deverá ser a atuação, considerando as circunstâncias que cercam o risco, por exemplo.

· Estratégia de negócio
· Considerações regulamentares e legislativas
· Problemas técnicos
· Questões comerciais e contratuais

Deve ser garantido que todas as partes que tenham interesse ou se relacionem com a correção do risco sejam consultadas.

[bookmark: _Toc92284822]Relatório de Avaliação de Impacto ao Meio Ambiente

A avaliação das opções de correção resultará na produção de um relatório de avaliação do impacto ao meio ambiente, que detalhará:

· A descrição das operações de tratamento propostas e os impactos ao meio ambiente identificados;
· Se cada risco é recomendado para aceitação ou correção
· Prioridade de riscos para correção
· Responsáveis pelos riscos
· Opção de correção
· Controle(s) a ser implementado
· Responsabilidade pelas ações identificadas
· Prazos para ações
· Níveis de risco residual após os controles terem sido implementados

[bookmark: _Toc92284823]Obter a aprovação da Administração para riscos residuais

Em cada etapa do processo de avaliação de impacto ao meio ambiente, a gerência será informada sobre o progresso e as decisões tomadas, incluindo a aprovação formal dos riscos residuais propostos. A gerência aprovará o relatório de avaliação do impacto da proteção de dados e analisará se deve tornar público, na íntegra ou de forma resumida.

Além da aprovação geral da gerência, a aceitação ou correção de cada risco deve ser assinado pelo responsável do risco.

[bookmark: _Toc92284824]Implementar ações de correção de risco

Uma vez que o plano de correção de risco tenha sido aprovado, as ações necessárias devem ser acompanhadas e concluídas como parte do controle diário do projeto. 

No caso de quaisquer ações atrasadas ou não concluídas, as implicações disso devem ser avaliadas pela gerência e uma decisão tomada sobre o que fazer. Se o risco não corrigido for grave, isso pode ter um impacto significativo sobre a conformidade, e deve-se buscar orientação junto ao Líder da Gestão Ambiental.

[bookmark: _Toc92284825]Monitoramento de riscos e Relatórios
Como parte da implementação de novos controles e da manutenção dos existentes, serão especificados os principais indicadores de desempenho, que permitirão medir o sucesso da abordagem dos riscos.

Esses indicadores serão verificados regularmente e as informações de tendências serão produzidas, para que situações excepcionais possam ser averiguadas e corrigidas, como parte do processo de revisão da administração. 

[bookmark: _Toc92284826]Revisão Regular

Além de uma revisão anual, as avaliações de risco serão analisadas regularmente para garantir que permaneçam atualizadas, e que os controles aplicados sejam válidos. 

As avaliações de risco também serão revisadas caso ocorra mudanças importantes, como alterações de escritório, fusões e aquisições ou serviços e produtos novos e/ou alterados.

[bookmark: _Toc92284827]Papéis e Responsabilidades

Dentro do processo de avaliação de riscos, há várias funções importantes que desempenham um papel na garantia de que todos os riscos sejam identificados, corrigidos e gerenciados. Essas funções são mostradas na tabela 3, junto com suas responsabilidades relativas em cada etapa do processo.

[bookmark: _Toc92284828]Gráfico

A tabela abaixo esclarece as responsabilidades cada um em cada etapa:

Legenda: R= Responsável	 D= Dirigente	C= Consultado 	I= Informado

	Função:
	Líder da Avaliação
	Responsável do risco
	Alta Administração

	Etapa
	
	
	

	Estabelecer a necessidade e o contexto
	R
	C
	D

	Documentar o impacto e aspectos ambientais
	R
	C
	D

	Identificar os riscos
	C
	R
	D

	Analisar os riscos
	C
	R
	D

	Avaliar os riscos
	C
	R
	D

	Definir plano de tratamento
	R
	C
	D

	Aprovação da gestão para riscos residuais
	C
	C
	D/R

	Implementar plano de tratamento de risco
	R
	R
	D/R

	Monitoramento e relatório
	R
	I
	D

	Revisão Regular
	R
	C
	D



[bookmark: _Toc360461]Tabela 3 – Gráfico funções e responsabilidades 

Outras funções e responsabilidades podem ser adicionadas à tabela acima, como a avaliação de impacto ao meio ambiente.

[bookmark: _Toc92284829]Conclusão

O processo de avaliação do impacto ao meio ambiente é fundamental para a implementação de um projeto bem-sucedido que mitiguem o impacto ao meio ambiente, incentivando a produção de produtos e serviços de qualidade sem afetar o meio ambiente e a sociedade.

Somente compreendendo completamente os riscos para o meio ambiente, podemos assegurar que os controles estabelecidos são suficientes para fornecer um nível adequado de proteção.

Seguindo este processo, [o (a) Nome da Organização] garante que os riscos que enfrenta, diariamente, são efetivamente gerenciados e controlados.
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