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Política de Segurança de Operações
ESTA PÁGINA DEVE SER REMOVIDA DA VERSÃO FINAL DO DOCUMENTO
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Objetivo deste documento

Esta política é destinada à regular a segurança das operações da organização, instituindo boas práticas para evitar vazamento de informações relevantes para a organização.

Orientação Geral 

Disponibilize este documento para todos os funcionários. É importante manter esta política ativa, para que a segurança da organização sempre em alerta.

Frequência de Revisão 

Revise esta política anualmente, ou quando houver mudanças significativas na organização.
Aviso de Direitos Autorais: Este documento foi criado por Arizen e possui © copyright Arizen, com as exceções a seguir identificadas.
Termos de Licença: Este documento é licenciado e sujeito aos Termos de Licença E-Book Arizen, disponíveis mediante solicitações ou por download em nosso site. Todos os outros direitos são reservados.

AVISO LEGAL: 
Os modelos de documentos devem ser usados apenas como “ponto de partida”, para você criar seu próprio documento e aplicar todas as verificações razoáveis antes de usá-lo, estando sob sua responsabilidade a análise e confirmação legal e profissional dos documentos elaborados. 

É sua responsabilidade garantir que o conteúdo de qualquer documento criado com base em nossos modelos esteja correto e adequado às suas necessidades, inclusive que esteja em conformidade com as leis relevantes em seu país. Nós não fazemos promessas ou garantias sobre a exatidão, integridade ou adequação dos nossos modelos de documentos. Ao aderir a esse material você expressamente nos exclui e nos isenta de qualquer responsabilidade por qualquer despesa, perda ou dano sofrido em razão do uso dos nossos modelos. Não assumimos nenhum dever de cuidado sobre os nossos modelos de documentos e seus conteúdos ou qualquer expectativa de que este material se adeque às suas necessidades e conformidades, inclusive em casos de distorção, erros ou omissões em seus conteúdos.
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1. [bookmark: _Toc94564320]Introdução 

Manter a confidencialidade é a principal preocupação [do(a) Nome da Organização]. 

Se qualquer tipo de informação ou dados sensíveis e confidenciais sair da empresa, isso pode prejudicar os negócios da empresa ou pode dar uma vantagem competitiva para os concorrentes no setor.

Mesmo entre os funcionários da empresa, é importante definir a autorização e o nível de acesso de acordo com as exigências do perfil e do setor que a pessoa está atendendo. 

É igualmente importante definir medidas e práticas que garantam o acesso controlado dos colaboradores durante a sua permanência nas instalações da empresa.

Esta política visa definir dados / informações confidenciais e sensíveis, e estabelecer controles para a segurança dessas informações.


[bookmark: _Toc94564321]Objetivo

· Garantir que as informações e dados tratados pelos funcionários [do(a) Nome da Organização] sejam seguros.

· Definir categorias de informações ou dados e medidas de controle para sua segurança.
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Esta política se aplica a todos os funcionários [do(a) Nome da Organização], bem como aos dados e informações que os funcionários preparam ou processam.

A segurança de operações trata da confidencialidade dos processos internos de negócios e das informações confidenciais.

Se a segurança de operações for violada, o compromisso pode ser usado para obter acesso, interromper as operações e / ou para obter vantagem competitiva.

Os adversários podem ligar para muitas pessoas em uma organização, reunindo pequenos pedaços de informações internas ao longo do caminho (um nome aqui, um termo ali). Em pouco tempo, eles têm conhecimento suficiente para se passar por um usuário autorizado.

Verifique a identidade e distribua informações com base na necessidade de saber de uma parte. Se alguém estiver pedindo informações internas, verifique sua identidade. Mencione a política da empresa como seu motivo para não divulgar as informações.

As informações confidenciais podem ser deduzidas pela coleta de várias informações públicas ou não controladas. Por esse motivo, as informações semi sensíveis também devem ser protegidas.

Observe com atenção o que os estranhos podem aprender com fontes públicas e observando suas operações. Os sites são frequentemente a fonte de vazamentos de informações. 

Não poste informações semi sensíveis em áreas que sejam acessíveis ao público ou visitantes (ou seja, saguões, áreas de recepção, salas de conferência e escritórios). Exemplos de informações semi sensíveis incluem:

· Organogramas
· Diretórios de funcionários
· Números de loja
· Número de funcionários
· Locais do site
· Projetos de construção
· Nomes de vendedores ou fornecedores
· Processos aprovados para obter acesso:
· Autorização de um visitante
Obtenção de um cartão de acesso de identificação
· Obtenção de uma conta de rede, sistema ou aplicativo
· Nomes de clientes e informações relacionadas

Todos na organização devem estar cientes dessas ameaças e agir de acordo para se proteger contra elas. Identifique informações confidenciais (como lista de clientes ou código-fonte) em sua área de responsabilidade. 

Avalie criticamente como ele é protegido.
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Na hipótese de algum funcionário for encontrado violando esta política, ações disciplinares apropriadas devem ser tomadas contra ele.
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